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ANALISIS LIVE FORENSICS MEMORI TERHADAP 

SERANGAN EMAIL SPOOFING DAN PHISHING 

Estarriandhika Rakhmatullah Yusuf 1 , Agung Purwo Wicaksono 2 

 

ABSTRAK 

Serangan email spoofing dan phishing merupakan ancaman siber yang 

semakin sering digunakan untuk mencuri informasi sensitif, baik pada individu 

maupun organisasi. Teknik forensik memori (live memory forensics) menjadi salah 

satu pendekatan penting untuk mengidentifikasi artefak serangan yang tidak 

terekam dalam media penyimpanan tradisional, mengingat banyak aktivitas 

berbahaya hanya berlangsung di memori aktif. Penelitian ini bertujuan untuk 

menganalisis bukti digital yang tersimpan dalam memori selama terjadinya 

serangan email spoofing dan phishing, dengan fokus pada proses berbahaya, 

koneksi jaringan yang mencurigakan, payload yang dijalankan, serta indikator 

kompromi (IoC) lainnya. Metodologi penelitian meliputi akuisisi memori secara 

live menggunakan memory dumping tools, diikuti analisis terperinci menggunakan 

forensic frameworks seperti Volatility untuk mengekstraksi dan menginterpretasi 

artefak yang relevan. Hasil analisis menunjukkan bahwa serangan meninggalkan 

jejak signifikan pada memori, termasuk proses tidak sah, skrip berbahaya, data 

kredensial yang berhasil dicuri, hingga penggunaan teknik obfuscation dan anti-

forensic oleh penyerang. Selain itu, penelitian ini menegaskan bahwa analisis 

memori mampu mengungkap aktivitas serangan yang tidak terlihat melalui metode 

forensik tradisional. Temuan ini memperkuat peran live memory forensics sebagai 

komponen penting dalam investigasi insiden siber serta memberikan rekomendasi 

bagi praktisi keamanan untuk meningkatkan deteksi, mitigasi, dan respons terhadap 

serangan berbasis email. 

Kata kunci: email spoofing, phishing, live memory forensics, Volatility, siber, artefak, 

memori. 

 

 

 

 

 

 

 

 

Analisis Live Forensics..., Estarriandhika Rakhmatullah Yusuf, Prodi Teknik Informatika Fts UMP, 2025



xv 
 

AN ANALYYSIS OF LIVE MEMORY FORENSICS OF EMAIL 

SPOOFING AND PHISING ATTACKS 

Estarriandhika Rakhmatullah Yusuf 1 , Agung Purwo Wicaksono 2 

 

ABSTRACT 

Email spoofing and phishing attacks have become increasingly prevalent 

cyber threats used to steal sensitive information from both individuals and 

organizations. Memory forensics, particularly live memory forensics, serves as a 

crucial approach for identifying attack artifacts that are not captured in traditional 

storage-based investigations, as many malicious activities occur only within active 

memory. This study aims to analyze digital evidence stored in volatile memory 

during email spoofing and phishing attacks, focusing on malicious processes, 

suspicious network connections, executed payloads, and other indicators of 

compromise (IoCs). The research methodology involves live memory acquisition 

using memory dumping tools, followed by detailed examination with forensic 

frameworks such as Volatility to extract and interpret relevant artifacts. The 

findings reveal that these attacks leave significant traces in memory, including 

unauthorized processes, active malicious scripts, stolen credential data, and the 

presence of obfuscation or anti-forensic techniques employed by attackers. 

Furthermore, the results demonstrate that memory analysis can uncover attack 

behaviors that remain undetected through traditional forensic methods. Overall, 

this study reinforces the importance of live memory forensics as a key component 

in cyber incident investigations and provides recommendations for security 

practitioners to enhance detection, mitigation, and response strategies against 

email-based attacks. 

Keywords: email spoofing, phishing, live memory forensics, Volatility, cyber, artifacts, 

memory. 
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