
5  

BAB II  

TINJAUAN PUSTAKA 

 
A. Penelitian Terdahulu 

Pada penelitian yang telah dilakukan Julian & Sutabri (2023) mengkaji 

fenomena umum kejahatan pencurian data digital, di mana pelaku kerap 

menghapus berkas untuk menyamarkan aktivitas ilegal, sehingga menuntut 

adanya teknik pemulihan data yang akurat untuk mendukung proses hukum. 

Tujuan utama studi ini adalah mengevaluasi kinerja metode NIST SP 800-86 

dalam memulihkan data terhapus serta merumuskan pedoman operasional bagi 

praktisi forensik digital. Metode penelitian mengadopsi kerangka kerja NIST 

SP 800-86 melalui empat fase prosedural: (1) pengambilan sampel bukti digital 

(flashdisk terformat), (2) ekstraksi data menggunakan perangkat lunak 

Autopsy, (3) analisis kritis terhadap data yang berhasil diambil, dan (4) 

penyusunan laporan hasil investigasi. 

Hasil eksperimen menunjukkan bahwa Autopsy mampu memulihkan 

81,42% dari total 70 berkas yang dihapus, mencakup beragam format seperti 

dokumen (DOCX, XLSX, PDF), teks (TXT), audio (MP3), video (MP4), dan 

gambar (PNG), dengan seluruh data terpulihkan terbukti autentik melalui 

pemeriksaan integritas berbasis hash. Temuan ini mengonfirmasi bahwa 

integrasi metode NIST SP 800-86 dan aplikasi Autopsy memberikan solusi 

terstruktur dan terpercaya dalam pemulihan bukti digital, sehingga 

memperkuat kapabilitas investigasi forensik dalam menangani tindak pidana 

cyber. 

Dalam penelitian lain yang dilakukan Julian et al. (2023) Penelitian ini 

menyoroti permasalahan yang semakin berkembang dalam ranah kejahatan 

digital, khususnya kasus pencurian data perusahaan yang membutuhkan proses 

investigasi guna memperoleh bukti digital yang valid. Sebagai upaya 

penanganan, penelitian ini mengadopsi metode dari National Institute of 

Standards and Technology (NIST) yang mencakup empat tahap utama, yaitu 

proses pengumpulan data, pemeriksaan, analisis, serta pelaporan hasil. Pada 
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penelitian ini, lima perangkat lunak pemulihan data, yaitu Autopsy, Recuva, 

Stellar, Puran, dan Easus, diuji untuk mengevaluasi efektivitas masing-masing 

dalam mengembalikan data yang telah terhapus dari media flashdisk yang 

sebelumnya diformat. 

Hasil penelitian menunjukkan bahwa aplikasi Autopsy berhasil 

mengembalikan 83% dari file yang diuji, sementara Recuva, Puran, dan Easus 

masing-masing mengembalikan 66%, dan Stellar hanya 33%. Temuan ini 

menegaskan bahwa Autopsy lebih efektif dalam menemukan dan memulihkan 

data dibandingkan dengan aplikasi lainnya. Penelitian ini memiliki tingkat 

relevansi yang tinggi dengan topik analisis bukti digital yang dihapus, karena 

secara langsung menguji efektivitas berbagai alat dalam mengembalikan data 

yang hilang akibat tindakan kejahatan digital. Hasil yang diperoleh 

memberikan wawasan penting bagi praktisi digital forensik dalam memilih alat 

yang tepat untuk investigasi kejahatan digital. 

Dalam penelitian lain yang dilakukan Dasmen et al. (2024) membahas 

permasalahan yang semakin serius terkait meningkatnya kasus cyberbullying 

di kalangan remaja, di mana pelaku kerap menghapus bukti digital yang 

umumnya tersimpan dalam media flashdisk. Kondisi ini menjadi tantangan 

tersendiri dalam proses penyelidikan dan pembuktian hukum, sehingga 

diperlukan metode yang efektif untuk memperoleh kembali bukti digital yang 

telah dihapus. Penelitian ini menggunakan metode National Institute of 

Standards and Technology (NIST) SP 800-86 yang terdiri dari tahapan 

pengumpulan dan pengamanan barang bukti berupa flashdisk, pemulihan data 

yang terhapus menggunakan perangkat lunak forensik Autopsy, analisis 

terhadap data yang berhasil diperoleh, serta penyusunan laporan hasil temuan. 

Berdasarkan hasil penelitian, Autopsy mampu mengembalikan seluruh data 

yang dicari dengan tingkat keberhasilan 100 persen dari lima berkas yang 

terdiri atas empat file berekstensi PNG dan satu file berekstensi MP4. Hasil 

tersebut membuktikan bahwa metode dan tools yang digunakan efektif dalam 

proses pemulihan bukti digital yang telah terhapus. Dengan demikian, 

penelitian ini memberikan kontribusi yang signifikan dalam bidang analisis 
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forensik digital, khususnya dalam upaya pemulihan bukti dari flashdisk, serta 

menjadi referensi penting dalam penanganan kasus cyberbullying maupun 

kejahatan siber lainnya. 

Dalam penelitian lain yang dilakukan Shah et al. (2022) bertujuan untuk 

mengidentifikasi data sisa (remnant data) yang masih tersimpan pada perangkat 

USB flashdisk bekas yang diperoleh dari pasar daring di Selandia Baru. 

Penelitian ini menggunakan tiga perangkat lunak forensik sumber terbuka, 

yaitu DC3DD, DCFLDD, dan Guymager, yang dievaluasi berdasarkan 

pedoman NIST SP 800-86 dan kerangka kerja Computer Forensic Tool Testing 

(CFTT). Dari 17 flashdisk yang dianalisis, sebanyak 88,23% masih 

mengandung informasi sensitif seperti foto pribadi, dokumen keuangan, data 

perusahaan, dan dokumen kontrak. Temuan ini menunjukkan bahwa sebagian 

besar pengguna belum melakukan penghapusan data secara menyeluruh 

sebelum menjual perangkat penyimpanan tersebut. 

Hasil penelitian juga menunjukkan bahwa perangkat lunak Guymager 

memiliki kinerja paling cepat dan memenuhi sebagian besar kriteria fungsional 

berdasarkan standar forensik digital, meskipun penggunaan CPU dan memori 

lebih tinggi dibandingkan dengan dua perangkat lunak lainnya. Sebaliknya, 

DCFLDD dinilai kurang optimal karena tidak mampu mencatat log proses 

secara detail dan menghasilkan nilai hash yang dapat divalidasi dengan baik. 

Keseluruhan hasil ini menggarisbawahi pentingnya pemahaman terhadap 

keamanan informasi, khususnya terkait dengan potensi kebocoran data melalui 

perangkat penyimpanan portabel seperti flashdisk. Oleh karena itu, pendekatan 

forensik digital menjadi strategi penting dalam mendukung proses investigasi 

dan pemulihan data yang telah dihapus. 

Dalam penelitian lain yang dilakukan oleh Zuo et al. (2020) penelitian 

ini merancang sistem bernama MAGNETO yang berfungsi untuk 

mengidentifikasi USB flash drive melalui analisis terhadap emisi magnetik 

tidak disengaja yang muncul saat perangkat terhubung ke komputer. Dalam uji 

coba terhadap 59 unit USB dari 17 merek ternama, MAGNETO berhasil 

mengenali merek dan model dengan tingkat akurasi mencapai 98,2%, serta 
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mampu membedakan perangkat individual dengan akurasi hingga 91,2%, 

meskipun berasal dari model yang sama. Proses identifikasi berlangsung sangat 

cepat, yaitu dengan waktu observasi sekitar 1 detik dan pemrosesan sekitar 11,5 

milidetik, tanpa perlu mengakses atau mengubah firmware dari perangkat 

tersebut. Untuk mendeteksi emisi magnetik, digunakan alat seperti HackRF 

One Software Defined Radio (SDR) untuk pengukuran standar dan Rohde & 

Schwarz FSW8 Spectrum Analyzer untuk akurasi yang lebih tinggi. Seluruh 

data yang diperoleh dianalisis menggunakan perangkat lunak Matlab R2020a 

dengan menerapkan algoritma One-Class Support Vector Machine (SVM).  

Hasil penelitian menunjukkan bahwa MAGNETO memiliki potensi 

sebagai sistem keamanan tambahan yang efektif dalam menghadapi ancaman 

dari USB berbahaya, seperti serangan BadUSB atau perangkat seperti Rubber 

Ducky. Sistem ini bersifat non-invasif, privat, dan kompatibel dengan 

perangkat read-only, menjadikannya cocok digunakan di lingkungan dengan 

standar keamanan tinggi, seperti infrastruktur kritis dan industri. Selain itu, 

penggunaan alat seperti Aaronia PBS2 EMC Probe untuk menangkap emisi 

magnetik serta pendekatan analisis berbasis statistik membuat MAGNETO 

mampu mengidentifikasi perubahan sekecil apa pun pada perangkat, termasuk 

akibat modifikasi firmware atau perbedaan layout papan sirkuit (PCB). 

Untuk memperkuat landasan teoritis dan metodologis dalam penelitian 

ini, dilakukan penelaahan terhadap sejumlah penelitian terdahulu yang relevan 

dengan topik forensik digital dan pemulihan data. Penelitian-penelitian tersebut 

memberikan referensi penting mengenai pendekatan, teknik, serta hasil yang 

telah diperoleh oleh peneliti sebelumnya, sehingga dapat digunakan sebagai 

acuan dalam merancang metode dan skenario pada penelitian ini. 

Tabel 2.1 berikut menyajikan ringkasan dari beberapa penelitian 

terdahulu yang menjadi pijakan dalam penyusunan kerangka penelitian ini. 

Ringkasan ini mencakup nama peneliti, tahun publikasi, fokus penelitian, 

metode yang digunakan, serta hasil temuan utama yang diperoleh. Melalui 

perbandingan tersebut, dapat diketahui posisi dan kontribusi penelitian ini 

dalam memperluas cakupan kajian yang telah ada. 
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One Software Defined Radio (SDDDDDDDDR)R  untuk pengukuran standar dan Rohd

Schwarz FSW8 Spectrurururururummmmmm AnAnAnAnAnAnalalalalalalyyzerererererer uuuuuuntntntntntntukukukukukukk akurasi yang lebih tinggi. Selu

data yang dipererrrrrololololololeheheheheheh dianalisis menggunakan peeeeeeerarararararangngngngngngkak t lunak Matlab R20

dengan menerrrrrraaapaaa kan alalalalalalgoggogogogogoritmmmmtmmaaa a aa OOOOnOO eeeee-----ClClClClClClasasssssasssssss SuSuSuSuSuSupppppppport VeVeVeVeVeVeccctccc or Machine (SVM)

HHHHaHHH sil pepepepepepenenenenenenelilililililititititititianananananan mmmmmmennnnnunjukkan bbbbbahahahahahahwawawawawawa MMMMMAGAGAGAGAGAGGNENNNNENNN TOOOOOTO mmmmmmmememememememiliki pot

seseseseses bbbababbagai siiiiststststststemememememem kkkkkkeaeaeaeaeamamamamamamam nananananananaan n nn n n tatatatatatammbmbmbmbmbahann yyyyyyanananananangggggg efefefefefefekekekekekektif dadaadadaalalalalalal m m m mm mm mmmemmm nghadadadadadadapipippppp  ancam

dddaddd ri USBSBSBSBSBSBSB bbbbbbererererererbaaaaahahahahahahayayayayayayayy ,,,,, sesesesesesepepeppepeperti serangngngngngngan BadUSB BBBBB atattttatauauauauauau pererererererananananannngkat seperererererertitititititiii Rub

Duckkkkkky.y.y.y.yy SSSSSSisissssstetetetetetem m m mm m ininininininiiiiii bersssssssififififififatatatatatata nnnnnnononononononooo ---ininininininnvavavavavavvasisisisisisiif,f,f,f,f,f, privattttt,t ddddddanaaaaa kokokokokokompmpmpmpmpmpmpatibel ddddddenenenenenen

peraraaaaangngngngngngngkakkkakakakakat rererererereadadadadadad-ooonooo lylylylylyly,,,,,, memememememenjnjnjnjnjjnjadadadadaddadikikikikikikikanananananannynynynynynya aaa aaa cococococococococococoocok k kk k k didididididigugugugugugunan kaaaaaan n ddddidd lllininininininii gkgkgkgkgkgkungan dedededededen

stanananananandadadadadadarrrrr r kekekekekekeamamamamamamanananananannan tinnnggggggggggggi,i,iii ssssssepepepepepeperererrrre titititititi iiiiiinfnfnfnfnfnfrarararrrr stststststststrurururururur ktktktktktktuuuururu  kritis ddadaddd n n induddddd ststtttstrirrrrr . Selllalll iiiniii

pengngngngngnggugugugugugunaaaaaaanananananann aaaaaalaaaaat tttt sesesesesesepepepepepepertrtrtrtrtrti i iiii AaAaAaAaAaAaroooooonininininininiia a aaa a a PBPBPBPBPBPBPP S2S2S2S2S2S2 EEEEEEMCMCMCMCMCMC PPPPPProrororororobbbebebb uuuuuunttttttukuuuuu mmmmmmmmenenee anaaaanaa gkapppppp em

maaaaaagngngngngngnetetetetetetikkkk sererererererrtatatatatatat pendedededededeekakakakakakatatatatatataan n n n nn ananananananalalalalalalisi isis bbbbbbererererererbabababababasisisisisisis s s s s s s ststssstatistiik kk k kk mememmmm mbbmbbbbbuuau t MAGNGNGNGNGNGNGNE

mammmmm mpmpmpmpmpmpppuuuu uu memeeeeengngggnggididididididenenenenenenntittitititifffifififfikakakkk siii pppppperererererere ububububububahahahahahahhananananananana ssssssekekekekekeke ececececececililiiii apap ppunnnnnn ppadadddddda peeeeeerarararararangngngngngnggkaat,t,t,tt,t, tttttteeerere ma

aaaakaa ibat mmmmmodo iffffffikikikikikikasasasasasassi i ii i i fififfififirmrmrmrmrmrmwaaaaaaarererererere aaaataa au ppppppererererererbebbbbb dadaaadaaanananananan layouuuuutu papaaaaappppapp n sirkrrrrr uit (PCCCBCBCCB).

UnUnUnUnUnUntuk k kk k mememememeempmpmpmpmppererererererkukukukukukuataaaaa  landasasaan teoritissssss dana mmmmmmetododologogogogogogisisisisisiss dalammmmmmm peneli

inininininini i,i,iii,i, dilakukkkkkkaaaanana ppppppeneneneneneneleeeee aahan terhhadadadadadadapapapapapapaaa ssssssejejejejejejumlah peneeeeeeeelilililililititititititianananananan tttttteeereee dahuluuuuuu yyyyyyaaaanaaa g rele

dengggggganananananan topik fororrrrrenenenenennensisisisisisik k k k kk didididididiigigigigigigitatatatatatal llll dadadaddad nnnn pepepppp mumumumumumulilililililihahahahahahan n n n n nn dadadadadadad tatatatatata... PePePePePePennnnenn litian-pepepepepepennnenenn litian terse

memberrrrrrrikikikikikikan referensi penentitititititit ngggggg memememememengngngngngngenenenenenene aiaiaiaiaiai ppppppendekatan, tekkninininininikkkk,kkk  serta hasil y

telah dipeperorororoolelelelelelehhhhh h ololololololleheheheheheh pppppppeneliti seeeeeebebebebebebelulululululumnm ya, sehihiiiiingngngngngnggagagagagaga ddddddapapatatatattat digunakan seba

d l tttttt dd d kkkkkk iiiiii d liti i i
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Tabel 2. 1 Penelitian terdahulu 

Judul Penelitian Penulis Metode Kelebihan Kekurangan Hasil 

Analisa Kinerja 
Aplikasi Digital 

Forensik   
Pengembalian 

Data 
Menggunakan 

Metode NIST SP 
800-86 

Julian 
& 

Sutabri 
(2023) 

NIST SP 
800-86 

dengan tool 
Autopsy 

Mampu 
memulihkan 
81,42% data 

terhapus 
secara 

autentik 
dengan 

verifikasi 
hash 

Belum 
menguji 
berbagai 
skenario 

penghapusan 
data 

Autopsy 
efektif untuk 
pemulihan 
file .docx, 
.xlsx, .pdf, 
.txt, .mp3, 
.mp4, .png 

Perbandingan 
Kinerja Aplikasi 
Pengembalian 

Data Untuk 
Digital Forensik 
Dengan Metode 

National Institute 
of Standards and 

Technology 

Julian 
et al. 

(2023) 

NIST SP 
800-86 
dengan 

Autopsy, 
Recuva, 
Stellar, 

Puran, Easus 

Autopsy 
terbukti 
paling 

efektif (83% 
pemulihan) 
dibanding 
tool lain 

Tidak 
menguji 

faktor waktu 
pemrosesan 

Memberikan 
insight 

penting bagi 
pemilihan 

tool forensik 
digital 

Analisis Forensik 
Digital Pada 

Kasus 
Cyberbullying 
dengan Metode 

National Institute 
of Standard and 
Technology SP 

800-86 

Dasmen 
et al. 

(2024) 

NIST SP 
800-86 
dengan 
Autopsy 

Tingkat 
keberhasilan 
100% untuk 

5 file (4 
PNG, 1 
MP4) 

Skala uji 
coba kecil 

(hanya 5 file) 

Menunjukkan 
efektivitas 

metode NIST 
dalam kasus 

cyberbullying 

Forensic 
Investigation of 

Remnant Data on 
USB Storage 

Devices Sold in 
New Zealand 

Shah et 
al. 

(2022) 

NIST SP 
800-86 & 

CFTT 
dengan 

DC3DD, 
DCFLDD, 
Guymager 

Guymager 
paling cepat 
dan akurat 

dalam 
akuisisi data 

DCFLDD 
kurang 

dalam log & 
validasi hash 

88,23% 
flashdisk 

bekas masih 
mengandung 
data sensitif 

Fingerprinting 
USB Flash Drives 

via 
Unintentional 

Magnetic 
Emissions 

Zuo et 
al. 

(2020) 

Identifikasi 
dengan 
analisis 
emisi 

magnetik 
(MAGNETO 

+ SVM) 

Akurasi 
tinggi 

(98,2%) 
identifikasi 
merek & 

model 

Bukan 
metode 

pemulihan 
data, hanya 
identifikasi 
perangkat 

Cocok 
sebagai 
sistem 

keamanan 
untuk 

mendeteksi 
perangkat 
berbahaya 
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Data
Menggunakan 

Metode NIST SP 
800-86

Sutabri 
(2023)

dengan toooooooool l
Auuuuuutotototototopspspspspspsyyyyyy autentik 

dedeededededengnngngngngnggana  
ve iiiriiirififififififikakakakakakasisisisisisi 

hash

skenario 
penghapusan

data

.xlsx
.txt,
.mp4

Perbandingan 
Kinerja Applilililililikakakakakakasisisisisisii 
Pengemmbabababababalilililililian 

Dataaa UUUUUUnnnntnn uk 
Digitataaaaallll ll FFFFoFF rensikkik 
DeDeeeeengngngngngngaaaanaa  Metododododododeeeeeee
aaaaaatiiiiiional Instititititititututttt tetetetetetee 
f SStattt ndardsdsssssds aaaaaandndndndndnd 

eTeTeeeechnololooooogygygygygygygy

JuJuJuJuJuJuliliiiiiannnnnn 
etttt aaaaaalllllll.. . . 

(2(2(2(2(2(20202220223)3)3)3)3)3)

NNINNNN STS SP 
8080808080800000000-86868686868  
dedededededengngngngngngana  

AAAAuAuA topsy,,,,,, 
ReReReReReRecucccccc vaaaaaa,
StStStStStStteleleleleleleee lalalalalalar,r,r,r,r,r,r  

PuPuPuPuPuPurarararararan,n,n,n,n,n, EEEEEEEasasasasasaasusususususus

AuAuAuAuAuAutotototototopspspppsp y 
teteteteteterbrbrbrrbrr ukktitiiiiti 
papapapapapaaalililll ngggggng 

efektif (8(888883%3%%3%3%3% 
pepepepepeppep mumummmm lihan)n)n)n)n)n) 
dididididididiiibbbbabb nding
totototototoololololololo llllllaiaiaiaiaiainnnnnn

TiTTTTT dak 
memememememennnngnnn uji 

faktktktktktktorororororor wwwwwwaka tu 
peppppp mrmrmrmrmrroooosoo essssssanaa

Mem
in

pep nti
peppppp m

totototototooolololololol ffffff
ddddidd

nnnnnnaalalalallisis Foroooorro ensissss k k kkk k k
DDDiDD gital PaPaPaPaPaPadddada 

Kasus s s sss
CyCyyyyyybebebebebbeerbullylylylylyyyininininining g g g g g
denggggganananananan MMMetetttttododododododeee eee
ationallllll IIIIIInsn titute 
f Standndndndndndard and dddd d 

Technoooooololololololol gy SP PPPPP
80000000-888688686

DaDaDaDaDaDaD smsmmsmsmmmennn 
eteetetetete aaaaaalllllll. 

(2(2(2(2(2(220202020202020 4))))))

NININININININ STSTSTSTSTST SSSSSSP PPPPP
8080808080800000000------868686868686 
dedededededengngngngngnganananananan 

AuAuAuAuAuAuttttott pssyyyyyy

TiTiTiTiTiTingngngngngngkakakakakakatt tttt
kekekekekekebebebebebeberhrhrhrhrhrhasasasasasasiliiii an 
10101010101011 0%0%0%0%0%0%0% uuuuuuntntntntntntukukukukukuk 

5 5 5 5 55 fffiff le (4 
PNPNPNPNPNPNP G, 1 
MPMPMPMPMPMP444444)

SkSkSkSkSkS ala a a aa a ujujujujujujiiiiii
cococococococ ba kkkkkkececececececilililililill 

(h(h(h(h(h(hanya 5 file))))))

MMeMMMM nnnunnn
efefffffek

mmmmemem tod
dalam

cyberb

Forenssicicicicicic 
nvestigation nnn ofofofofofof 
emnant Data oooooonn nnnn
USB Storage 

Devices Sold in 
N Z l d

Shah et 
al.

(2(2(2(2(2(20202020202020 2)2)22)2)2)2)

NIST SSSSSSPPPPP P
808080808080000000-86868888 && 

CFCFCFCFCFCFTTTTTTTTTTTT 
dengan 

DC3DD,D,D,D,D,D,  
DCDCDCDCDCDCFLFLFLFLFLFLDDDDDDDD , 

GuGuGuGuGuGuymymymymymymymagagagagagagereerereer 
papapppp lillilililingngngngngngg cccccceeeepepe at 
ddddan akurat 

dalam m m mm m
akakakakakakuiuiiuiuiuisisisisisisisisisisisisi ddddddata

DCFLFLFLFLFLFLDDDDDDDDD  
kuuuuuurarararararang 

dadadadadadalalalaalalam mmmmm log &
validasi hash

88
flas

beka
meng
data
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Berdasarkan ringkasan penelitian terdahulu yang disajikan dalam tabel, 

dapat diketahui bahwa berbagai studi telah banyak dilakukan terkait 

implementasi metode digital forensik dalam mengungkap kasus kejahatan 

siber. Beberapa di antaranya menggunakan pendekatan berbasis metode NIST 

SP 800-86, serta memanfaatkan tools seperti FTK Imager, Autopsy, atau 

aplikasi forensik lainnya untuk proses akuisisi dan analisis data. Hasil dari 

penelitian-penelitian tersebut umumnya menunjukkan bahwa metode forensik 

digital efektif dalam memulihkan atau mengidentifikasi bukti digital yang telah 

dihapus. 

Namun demikian, sebagian besar penelitian yang telah dikaji masih 

terbatas pada jenis kasus tertentu atau hanya menerapkan satu skenario metode 

penghapusan data. Selain itu, belum banyak studi yang secara eksplisit 

melakukan perbandingan tingkat keberhasilan pemulihan data berdasarkan 

variasi metode penghapusan seperti Delete, Shift+Delete, dan Quick Format 

dalam suatu kondisi yang terkontrol dan sistematis. 

Sebagai tindak lanjut atas keterbatasan tersebut, kajian ini dirancang 

untuk menyimulasikan beberapa metode penghapusan data guna mengukur 

efektivitas pemulihan menggunakan pendekatan NIST SP 800-86. Pendekatan 

ini memungkinkan pengujian dilakukan secara berlapis dan terstruktur, 

sehingga hasil yang diperoleh dapat memberikan gambaran yang lebih 

menyeluruh terhadap performa masing-masing metode dalam konteks forensik 

digital. 
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aplikasi forensik lainnya untuk prprpppppp oses akuisisi dan analisis data. Hasil 

penelitian-penelitian terererererersesesesesesebubububububut t t t t t umumumumumumummmmmmnynynynynynyaaaaaa mememememememenunjukkan bahwa metode foren

digital efektif dddddalalalalallalamamamamamam memulihkan atau mengided ntntntntntntn ififififififikikikkikkikikasa i bukti digital yang te

dihapus.

NNNaNaNNN mun n nn nn deddddd mimimimimimikikikikikikik anananananan, seeeeebab gian besar ppppppeneneneneneneelittttttiaiaiaiaiaiann nnnn yayyyyy ng tttttteleleleleele ahahahahahah dikaji m

teteteteteterbrbrbrbrbrbatas ppppaddadadadadadaa a a a a a a jejejjejejenininininin s s kakakakakakak susususususuusssssss tetetetetetertrtrtrtrtrteenenenenentu ataauu uuuu hahahahahahanynynynynynya aaaaa memmmmm neraraaaaapkpkpkpkpkpkananananananaa ssatu skenenenenennaaaarararrio met

ppppepp nghaaaaaapupupupupuppusasasasasassan n nnnn dadadadadaatatatatatata. SeSeSeSeSeSelalalalalalaiiiinini  itu, bebbbbb lum banyakakakakakak sssssstutututututuudiid yyyyyyaaaanaaa g secararaaaaar eeeeeeeeksp

melaaaakukukukukukukakakakakakan nnnnn pepepepepeperbrbrbrbrbrbanananannndididididd ngannnnnnn ttttttinininininini gkgkgkgkgkgkatatatatatataaa kkkkkkebebebebebebebererererererhahahahahahah sis lan pppppememememememulululululu ihanananananan datatatatatatta berdddddddasasasasasasarararararar

variiriiiiasasasasassa iiii ii mmmemememetototototot dededededede ppppppenennnnnghghghghghghapapapapapapususususususanananananan ssssssepepepepepeperererererertititititititit  DeDeDeDeDeDeleleleleleletetetetetetet ,,, ,,, ShShShShShShififififififtttt+tt Deeeeeelelettetetetete, dadadadadadadd nnn nn n QuQQQQQ ick FoFoFoFoFoFor

dalalalalalalammmmmm susususususuatatatatatatu uu u uu kokokokokokoonndisi yayayayayayay ngngngngngng ttttttttererererererkkkokokokkontntntntntntrorororororol lllll dadadadadadadan nn n n nn sisisisisisiststststststemememememematis.

Seeeeeebababaabababaagggagagg ii iii titittititindndndndndndakakakakakak llllllananananananjujujujujujut atatatatatatattasasasasasaas kkkkkkkketeteteteteteeereee babababababatatatatatatasasasasasasan nn n nn tetetetetetersrsrsrsrsrsebbbbbbuuuutuu , kajiiiiiiiananaananana iiiiiiinnnnin  dirrrrrrannnnnc

untutututututukkkk kk memememememenynynynynynyimimimimimimmuuuluuu asikkkkkkanananananana bbbbbbbebebebebebebe ererererererapapapapapapa a memeeememetotototototodededededede pppppppenenenenenenghghgggg apussanananananan ddddddata a a a a aa guggggg na menenenenenengug

efeeeee ekkkkkktitititititivivivivivivitttattt s s pepepepepepemumumumumumum lilililililiihahahahahahahan nn mengngngngngngnggugugugugugunanananananakakakakakakakaak n n nnnnn pepepepepepep ndndndndndndekekekekekekatttttanan NNNNNNISISISISISISTT SSSSPSSS 888000000000000-86868868668 . PePePePePePendndndndndndeka

inininininini memummmm nggggggkikikikikikinknknknknknknkanananananan ppppppennnnnnngugugugugugujijijijijijian ddddddililililililakaaaaa ukkkkkkanananananan secaaraaaa a a bbbbbberlapiiiiiis dan tttetetterstruk

sesseseses hinggagagagagaga hasssssililiii yyyyyyannnnnnggggg g didididididipeppppp roleh ddddadd pat memeeeemembmberrrrrikikikikikikann gggamammammambbabbbbb ran yayayayayayang le

memememememem nynnnnn eluruhuhuhuhuhuh tttttererererererhahahahahahadadadadadadap p performa mmmmmmmmmasasasasasasinininininingggg-masing mmmmmmmetetetetetetododododododeeeee dadadadadadalam kooooontntntntntnteeekekeee s foren

digiiiiiitatatatatatal.lllll
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B. Landasan Teori 

1. Digital Forensik 

Menurut Rachmie (2020) digital forensik adalah cabang ilmu 

forensik yang digunakan dalam penyelidikan dan investigasi suatu kasus 

melalui analisis data dan konten yang terdapat pada perangkat digital. 

Penelitian ini bertujuan untuk mengkaji bagaimana penerapan ilmu 

digital forensik oleh penyidik dapat mendukung proses identifikasi 

suatu kasus, dengan tujuan untuk menemukan alat bukti secara cepat dan 

akurat, serta mengungkap alasan dan motivasi di balik tindakan pelaku 

2. Bukti Digital 

Menurut Riadi et al. (2017) bukti digital merupakan jenis 

informasi yang sangat rentan, mudah berubah, dan bersifat sementara 

jika tidak ditangani secara tepat. Keberadaan bukti digital sangat krusial 

dalam berbagai tindak pidana, tidak hanya terbatas pada kejahatan 

berbasis komputer. Oleh sebab itu, diperlukan tindakan preventif 

seperti menjaga perangkat dalam kondisi terisolasi guna mencegah 

risiko terhapus atau terjadinya perubahan data dalam bentuk apa pun. 

Bukti digital dapat ditemukan dalam berbagai media penyimpanan 

seperti hard disk, flashdisk, hingga perangkat seluler. Umumnya, bukti 

digital berwujud dalam format biner yang memiliki kekuatan hukum 

dan dapat dipertanggungjawabkan di pengadilan. 

Mengacu pada undang-undang Republik Indonesia Nomor 11 

Tahun 2008 tentang Informasi dan Transaksi Elektronik (ITE), bukti 

digital dikategorikan sebagai informasi elektronik dan dokumen 

elektronik. Oleh karena itu, dalam upaya mengungkap suatu tindak 

pidana yang melibatkan data digital, fokus utama penyidik adalah 

menemukan, menganalisis, dan meneliti setiap file yang berkaitan 

secara detail dan terukur. 
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Penelitian ini bertujuann uuuuuunntntnntntuk mengkaji bagaimana penerapan i

digital foreensnsnsnsnsnsikikikikikik oooooolelelelelelehhhhhh penyidikikikikikikkk ddddddapapapapapappatatatatatatt mmmmmmene dukung proses identifik

suatu kaaaaaasususuuuus, dengan tujuj ann uuntuk menemukkkkkkanananananan aaaaaalat bukti secara cepat

akakakakakakururururururatatatatatat,,,, sses rta a aa meeemeeengngngngngngungkgkgkgkgkgkkkapapapapapap aaaaalalalalalalaasasasasasaas n n nnnn dadadadadadadaan nnnnn momomomomomotivasii ddddddiiiii bababaababalilililililik k tindakan pela

2222.22 Buktktktktktktk i i iiii DiDiDiDiiDigigigigigigitatatatatatall

MeMeMeMeMeMeeenunununununururururururutttttt RiRiRiRiRiRi dddaddi ett al. (2017)7)7)7)7)7  bbukukukukukukti ddddddigigigigigigititititititalalalalalall meruppppppupakakakakakkkan j

inininininini fofofofofoformmmmmmasassssiiiiii yayayayayayannngngnn  sanananananngagagagagagaat reeeeeentntntntntntanananananan, mumumumumumumm dadadadadadah beruuuuuubababaaaah,h,h,h,h,h, dananananann bbbbbbersifat seeeeeememememememenn

jijijijijijikakakaakaa tididddiddddakakakakakak didididididitatatatatatangngngngngnganananananani i iiiii seseseseseseecacacacacacac rararararararar tttttttepepepepepepepe atatatattatat. KeKeKeKeKeKeK bebebebbeberarararararadadadadadadad anaaa bbbbbbukukukukukuktitititititi ddigigigigigiggititititititalalalalalal sangat t krkrkrkrkrkru

dadaaaaalalalalalalaam mmm m m bbbbebb rbaggaiaiaiaiaiaia ttttttininininininnnndadadadadadad k kkkkkk pipipipipipidadadadadadananaanananaaa,,,,,,, titititititidadadadadadak k k k k k k hhhhahh nya teteteeeerbbbbbbataaaaa asasssass ppppppaadadaaa a keeeejajajaaaj ha

beeeeeerbrbrbrbrbbbasasasasasasisiisisisisis kkkkkkomomomomommpupupupupuputeteteteteter.r.rr.r.r.r OOOOOOOlelelelelelel h h hhh h hh sesesesesesebabababababb b b bbbb itititititittu,u,u,u,u,u, ddddddipipipipipipererererererlukakakakakakannnn nn tindndndndndndn akakakakakakanaaaaa  prrrrerr vvvevvv

seeeeeepepepepepep rtrtrtrtrtrti i i i iii memmmm njagagggggga a aa a a pepepepepeperarararararangngngngngngkakakakakakat t t dadadaddadd lalalalalalamm m m mm kokokokokokoondnnnnn isi teeeeeeriririsososolllallll si ggggggununununununa meeeeeeencncncccnce

rrrririr siiiiiiikokokokokokko tttttterrrrrrhahahahahahapupupupupupussssss atatatatatatauauauauauau tttttttererererererjajajajajajadidididididinynynynynynya a a a a a a pepepepepeperurururururubabababababab hahahahahahannn n n n daaaaaaatattta ddddddalammmmmm bbbbbbenenenenenentuk k k k k apapapapapapa p

Buktttttti i ii i i dididididididid ggggigg tataaaaal dapapapapapapatt t t t t didididididiteteeeeemumumumumumukakakkkk n nnnnn dadadadadadad lallllll m bebebeebebeerbrbagggggggai media pppenenenenenenyimpa

sesseseses ppppepep rti i hahahahahahardrdrdrdrdrd dddddddisisisiisisk,k,k,k,k,k, fflashdiskkkkkk,,,, ,, hingga ppppppeeereree angkkkkkkat selululululululllerererererr. UmU ummmmmmnnynn a, b

digigiiiiitatatatatatal l ll l l bebebebebeberwrrrr ujud dddddddalalalalalalamamamamamam fffffforororororormamamamamamaat t t ttt bibibibibibinenenenenenerr rr yyyyay ngggggg mmmmmmemmmemememiliiiii iki kekukuuuuuatatatatatatan huk

dan dapapapapapapat t t t t didddddidiipepepepepepertrtrtrtrtrtanananananangggggggg ungjawabbkan didididididi pppppppenenenenenenngagagagagadidididididilal n.

Mengacacacacacacu papapapapapadadadadadada uuuuuunddddddananannanana ggggggg-----unununununundadadadadadangngngngngng RRRRRepublik Innnnnndodododododoonesia Nomor

TaTaTaTaTaTahuhuhuhuhuhun nnn 202020202020080800000  tentang Infororororrrmammmm si dan Transnsssssakakakakakaksisisisisisi EEEEEElelelelelelekktktkkk ronik (ITE), b

digital dikatetetetetetegogogogogogoririririririkakakakakakannnn n n ses baagagagagagaaii i iii ininininininfofofofofoformrmrmrmrmrmasa i elektronik dan dokum
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3. Flashdisk 

Dalam Rianto & Dozan (2020), Mulyanto menyatakan bahwa 

flashdisk merupakan perangkat penyimpanan data yang bekerja 

menggunakan antarmuka USB (Universal Serial Bus) sebagai media 

penghubungnya. Perangkat ini dirancang secara praktis dan ringan, 

dengan dimensi sekitar 50 x 15 x 6 mm, bahkan kini ukurannya semakin 

kecil dengan kapasitas penyimpanan yang jauh lebih besar hingga 

mencapai 1 terabyte. Flashdisk memanfaatkan teknologi memori flash 

tipe NAND yang memungkinkan proses baca dan tulis data secara 

berulang. Selain portabel, perangkat ini juga dikenal memiliki kapasitas 

penyimpanan yang bervariasi, mulai dari 128 megabyte hingga 

mencapai 64 gigabyte pada perkembangan awalnya, dan terus 

meningkat seiring perkembangan teknologi. 

4. Recovery Data 

Menurut Mega (2023) recovery data (pemulihan data) merujuk 

pada proses mengembalikan data yang hilang atau terhapus dari 

perangkat penyimpanan seperti hard drive, USB drive, atau kartu 

memori. Data dapat hilang disebabkan oleh berbagai faktor, termasuk 

kerusakan perangkat keras, serangan virus atau malware, kesalahan 

manusia, atau kegagalan perangkat lunak. Proses pemulihan data 

dimulai dengan mengidentifikasi penyebab hilangnya data dan menilai 

apakah data tersebut masih dapat dipulihkan. Namun, tidak semua data 

dapat dipulihkan, dan proses pemulihan dapat menjadi mahal tergantung 

pada tingkat kerusakan atau jenis data yang hilang. 

5. Cybercrime 

Menurut Christian et al., (2021) cybercrime merupakan bentuk 

kejahatan yang muncul akibat penyalahgunaan teknologi informasi. 

Beberapa ahli berpendapat bahwa cybercrime identik dengan kejahatan 

komputer (computer crime). Departemen Kehakiman Amerika Serikat 

(The United States Department of Justice) mendefinisikan kejahatan 
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dengan dimensi sekitar 50 x xxxxxxx 15 x 6 mm, bahkan kini ukurannya sema

kecil dengan kkkkkkapapapapapapasasasasasasititititititasasasasasas pennnnnnyiyiyiyiyiyimpmpmpmpmpmpanananananananan yang jauh lebih besar hin

mencappppppaiaiaiaiaiiai 111111 tterabyte. Flashdisk memanfafafafafafaf atatatatatatkakakkkakakakan teknologi memori f

tipe NNNNNNAAANAAAA D yayayayayayangnngngngngng mmmmmmememememememuuuunuu gkgkgkgkgkgkinnnnnnkakakakakakak nnnn nn prprpppp oses bacacacacacaca dan tulis data sec

bbbebebbb rulaangngngngngng.. SeSeSeSeSeSelalalalalalainininininini pppppportaataabeb l, perangkkkkkkatatatatatat iiiiiinininininini jjjjjuggggggaaaa aa didiiidikekkkkkkk nal lllll memememememem mimmmmm liki kapas

peeeenynynynynynynn imimimimimimpapapapapaanananananannnnnn n yayayayayayaangngngngngng bbbbbbbbervariiiriiiasasasasasasi,i,i,i,i,i, mmululululululaiaaaaa ddarararararari i i ii i 1212121212121 8888 megaaaaaabybybybybybyytet  hin

mememememememencncncncncncapapapapapapaiaiaiaiaiai 6666664 44 4 4 4 gigigigigigigagggg byte ppppppada perkemmmmmmbabababababangngngngngnggan aaaaaaawalnya, dadadadadadaaan te

memememememeniniiiiingngngngngngkakakakakakat t t t t seseseseseseiring g ggg pepepepepepepeerkrkrkrkrkrkememmemememmmmbabababababangngngngngngnganananananana tttttteeekeeeknologigigigigigi.

4.4.4.4.4.4. ReRRRRRRR cocococococovevevevevevevveryryryryryry Dattttttaaaaaa

MeMMMMM nnnnnnururururururutututututut MeMeMeMeMeMegagaggagaga (((((((20202020202000232323232323)))))))) rrrrrrececccccovovovovovovvererererererry y yy y y ddddddataaaaa a (peeemeee uuuuluu ihhhhhanananananan ddddddata) memeemememeru

ppadadadadadadaa ppppprrrorrr ses memememememengngngngngngememememememmbababababababalilililililikakakakakakannnn nnn dadadadadadatatatatatata yyyyyyanananananang hilaaaaaangng ataaaaaau u u u u u teteteteteterhapusususususus 

peppppppp rarararararaaaangngngngngngn kakakakakakat tttttt pepeeepeenynynynynynyimimimimimimpapapapapapaananananananan n nnnn sesesesesesepepepepepepertrtrtrtrtrtr i i iiiii hahahahahahah rdrdrdrdrdrd ddddddrive,,,, ,, USUSUSUSUSUSB drdrdrdrdrdrivivivivivive,eeeee  ataaaaaauu u u u u k

memomomomomomoririririririi...... DaDaDaDaDaDaata dapatatatatataat hhhhhhililililililananananananaa g gggg gg didididididiseseseseseses bababababababkbkbkbkbbkan olehh h hhh bebeeeeerbbrbrbrbrbrbbagai ffffffffakakakakakaktoooooor,r,r,r,r,r, tttttterma

kekeekekekerururururuusaakakakakakkan nnn pepepepepeperarararararar ngngnngngn kakakakakakat keraraaaaas,s,,, seranngagagagagaagan nn n n n n vivvivivivirrrur ssssss aaaataa au mamammamam lwll are,,,, kesala

manuusisisisisisis a,a,a,a,a,aa, aaaaaatatatatatat uuuuu u kekekekekekegagagagagagag gagagagagg lan peranggggggkakakakakakak t luluuuuuunnnnanan k.. PPPPPPrororororoosess pemumumumumum llllill han d

dimullllall i dedededededengngngngngngn anananannanan mengideeeeeentntntntntntifififififfikikikikikikasa i penyyyyyyebebebebebbebabababababab hhhhhhililililillanananananangngg ya dddatatatatatata a a aa a dad n men

apapapapapapakah data aaaaa teteteteteteeerrsrsrrr ebebbbbbbutututututut mmmmmmmasasasasasasa ihihihihihihh ddddddapapapapapapa aatatatatat ddddddipipipipipipululululululu ihihihihihihkakakakakakan. Namunnnnnn, titititititiiddak semua d

dadaaaaad papapapapap t t dipupp lihkan, dan proses pemulihan dapat mmmenenenenene jajajajajajaddididdd  mahal tergant

pada tingkgkgkgkgkkatatatatatata kkkkkkererererererususususususakakakakakakanananananan aaaaaatatatatatatau uuuuu jejejejejejeninininininisssss s dadadadadadatatatatatata yyyyyyanananananangggggg hhhihihh lang.
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komputer sebagai “setiap tindakan ilegal yang memerlukan pengetahuan 

mengenai teknologi komputer dalam perencanaan, penyelidikan, atau 

penuntutannya. 

6. Carding 

Menurut Kaimuddin et al. (2023) carding adalah praktik 

berbelanja dengan menggunakan nomor dan identitas kartu kredit orang 

lain yang diperoleh secara ilegal, biasanya melalui pencurian data di 

internet. Pelaku dari tindakan ini disebut sebagai carder. Kejahatan ini 

juga dikenal dengan istilah cyberfraud, yang merujuk pada penipuan di 

dunia maya. Secara umum, carding bersifat non-kekerasan, meskipun 

dampak yang ditimbulkannya dapat sangat signifikan. Carding 

termasuk dalam kategori kejahatan siber berdasarkan aktivitasnya. 

Salah satu contohnya adalah penggunaan nomor rekening orang lain 

untuk melakukan pembelian online demi keuntungan pribadi, setelah 

pelaku (carder) berhasil mencuri informasi rekening dari korban. 

7. NIST SP 800-86 

Kent et al. (2006), menjelaskan bahwa proses forensik digital 

terdiri dari empat tahapan utama yang saling berkesinambungan, yaitu 

pengumpulan data (collection), pemeriksaan data (examination), 

analisis data (analysis), dan pelaporan (reporting). Melalui pendekatan 

ini, pihak terkait dapat menjalankan proses deteksi, penanganan, dan 

pemulihan insiden keamanan secara lebih sistematis dan efisien. Kent 

et al. (2006) menjelaskan bahwa diperlukan penetapan kebijakan, 

prosedur operasional, serta kesiapan sumber daya manusia yang 

memiliki kompetensi di bidang forensik digital. Kompetensi tersebut 

mencakup penguasaan terhadap perangkat forensik, pengelolaan data 

yang bersifat sensitif, serta kemampuan untuk bekerja sama dengan 

berbagai unit, seperti bidang hukum, keamanan fisik, dan teknologi 

informasi, agar proses investigasi dapat dilaksanakan secara sah dan 

dapat dipertanggung jawabkan. 
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berbelanja dengan mengnggggggugugugugugunnannnn kan nomor dan identitas kartu kredit or

lain yang didididididipepepepepeperoooooolelelelelelehhhhhh secara ilelegagagagagagagg llll,l,l bbbbbbiaiaiaiaiaiaasasasasasasanynynynnynya melalui pencurian data

internetettttet. PPPPePP laku dari tindakakan ini disebut sebebebebebebaagagaaa ai carder. Kejahatan

jujujujujujugaagagagagaga ddddddikikikkikkenalal ddenenenenenengagagagagagan isisisisisissstitititititilalalalalalaah hhhhh cycycyccyycycybebebebebeberfrfrfrfrfrffrararararararr uuduuduu ,,,,,, yayyyyy nggg mmmmmmererererererujujujjujujukukukukukuk pppppada penipua

dunia a a mamamamamamayayaaaaya. ..... SeSeSeSeSeSecaaaaaaaararararara uuuuuuumumuumumum, ccccccarararararardiddddd ngngggggg bbererererererrsisisisisisifafafafafafat t t t tt nononononononnn-kekeerarararararasasasasasaan, meski

dadaaaaampmpmpmpmpmpakakakakakak yyyyyyaananaaa g g g g g g didididididititititititimbmbmbmbmbmbulkannya ddddddddapapapapapapatatatatatat sangagagagagagagattt ttt tt sisissisisignggggg ifikananananaan. Card

tetetetetetet rmrmrmrmrmrmasasukukukukuku ddddddddalalalalalalaaaaaam mm kakakkkk tegoriririririri kkkkkkejahatatttattanaaaaa  sibibibibibbereeeere bbbbbbberdadadadadadasasasasasasarkrkrkrkrkrkana  aktktttttivivivivivivititiiii asn

SaSaSaSaSaSaS laaaaaahhhh hh sasasasasasatutututututuu contohnhnhnhnhnhnyayayayayayayaaa aaaaaadadadadadadad lalalalalalaahh h hhh pepepepepepep ngngngngngnnnngn gug naan nnnnnnnomomomomomomorooooo rrrrrrrekekekekekekkkenenenenenennini g oranannnnnnggg ggg

unununununntutututututuk k k k kkkk mmemememem lakukuuuuukakakakakakan n n n nn pepepepepepeembmbmbmbmbmbm eleleleleleliaiaiaiaiaiai n nnnnn ononononononnlilililililineneeeeen ddddddememememememi keununununununtutuuutuunngnnn anananananann ppppppriririrrir badi, seeeete

peeeeep laaaaaakukukukukukuku ((((((cardddddderererererer))))))) bebebebebeberhrhrhrhrhrhaaaasasasililillilili mmmmmmmmeneenenenencucucucucucuccuririririiiri iiiiiinfnfnfnfnfnfn ororororororrmamamamamamasisssss  rekeeenenee innnninng dadadadadadariririririri kkkkkorbannnnn.

7.7.7.7.77. NIIIIIISTSTSTTSTT SSSSSSPP 800-----868686868686

KeKeKeKeKeKentntntntntnt etetetetetet aaaaaallllll. (2(2(2(2(2(2( 0000000000006)6)6)6)6)6),, , , , , memememememenjnjnjnjnjnjnjn elelelelellelasasasasasaskakakakakakan nnnnn babbbbb hwhwhwhwhwhhwa a ppprppp ossesesesseseses ffffffooorooo ensisisisisisis k k k k k k did g

terdirirrrriri iiiii dadadadadadadad rrrrirr eeeeeempat tttttttahahahahahahapapapapapapanananananan uuuuutatatatatatamamamamamama yyyyyyyaananaaa g salilililililinnngngn bbbbbbberkesinambbbbunununununungan, y

pepepepepepennnnngn ummmmmmpupupupupupulalalalalalaaan n n nn n nn dadadadadadata (collllllleeeceee tion), pepepepepep mem riksksksksksk aan dadadadadadadd tatatatatata (exxamamaamama inati

analalalalalalisisisisisisisisisisisis ddddddataaaa a (anallllllysysysysysysisisisisisis),)),))) ddddddanananananan ppppppelelelelelele apapapapapapororororororanananananan ((((((repopoopopoportrtrtrtrtrtinininingggggg).))))) Melaluuuuuuiii iii ppppepp ndeka

ini, pihhhhhakakakakakak ttttttererererereree kakakakakakaitititititit dddddapat menjaj lankanananananan ppppppprorororororooseseseees s s ss s deddddd teksi, ppppppenenenenenenaanganan,

pepepepepepemulihan insisisisisisidedededeedennn nnn kekekekekekeamamamamamamannnnannananannanana ssssssececeeee arararararara a a a a a leeeeeebbibibbb h sistematttttisisisisisi ddddddan efisien. K

etttttt aal.l.l.l.l.l. ((((((2020202020200060 ) menjelaskaaaaaan nnnnn bahwa diperllllllukkukukukukukaaaaana ppppppenenenenenenetapan kebijak

prosedur opeeeeeerarararararasisisisisis ononoo alalalalalal, ses rta a kekekekekekesisisisisis apapapapapapaaaaaannnnn n sumber daya manusia y
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8. FTK Imager 

Menurut Mega (2023) ftk imager adalah perangkat lunak 

forensik yang digunakan untuk memperoleh salinan forensik atau 

gambar dari perangkat penyimpanan data, seperti hard drive, USB 

drive, dan kartu memori. Gambar forensik ini selanjutnya dapat 

digunakan untuk melakukan analisis forensik terhadap data yang 

terdapat pada perangkat penyimpanan tersebut. FTK Imager 

dikembangkan oleh AccessData, sebuah perusahaan yang menyediakan 

solusi forensik digital dan keamanan informasi. Perangkat lunak ini 

dapat digunakan oleh para profesional forensik, penyelidik keamanan 

informasi, atau individu yang ingin memulihkan data yang hilang dari 

perangkat penyimpanan. Selain itu, FTK Imager juga berfungsi sebagai 

alat untuk melakukan analisis forensik pada gambar forensik yang telah 

dibuat. 

9. Autopsy 

Menurut Mega (2023) autopsy adalah perangkat lunak forensik 

sumber terbuka (open source) yang digunakan untuk analisis forensik 

pada perangkat lunak, perangkat keras, dan data digital. Perangkat 

lunak ini dikembangkan oleh Basis Technology Corp dan diperbarui 

secara berkala oleh komunitas pengembang terbuka. Autopsy dapat 

digunakan pada berbagai sistem operasi, termasuk Windows, Linux, 

dan MacOS. Perangkat lunak ini sangat bermanfaat bagi para 

profesional forensik, seperti penegak hukum, tim investigasi keamanan 

informasi, atau individu yang ingin melakukan analisis forensik pada 

perangkat lunak atau data digital. Selain itu, Autopsy juga menyediakan 

berbagai plugin yang membantu pengguna untuk memperluas fungsi 

perangkat lunak sesuai dengan kebutuhan mereka. 

10. Perbandingan FTK Imager dan Autopsy 

FTK Imager dan Autopsy adalah dua perangkat lunak forensik 

yang sering digunakan untuk analisis forensik pada data digital. Tabel 
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digunakan untuk melakuuuuuukkakkkkk n analisis forensik terhadap data y

terdapat padada a aaa pepepepepeperarararararangngngngngngkkkakakk tt ttt pepepepepepepp nynynynynynyimimimimimimimpappppp nan tersebut. FTK Ima

dikembbananananana gkgkgkgkgkgkan oleh AccessData, sebuahahhhhhh ppppppererererererususuuuu ahaan yang menyedia

solusi fffffforensik k k kk k diddddd giitatatatatatallll ll dadadadadadan n n kekekekekekeammmmmmmanananananananaanaaa  informamamamamamasi. Perangkat lunak

ddddaddd pat diidididididigugugggg nanananananakakakakakakannn nnn ooloo ehehhhh para proffesioioioioioionanananananal l l l l l fforerererererennsnsnnsnssiikikkkiii , penynynynynynyyelelelelellididiidididik keama

innnnfofofofofofoff rmrmrmrmrmrmasasssii,i,iii aaaaatatatatatataau uuuuuu ininininininindidididididivivivivivividdudududddudu yannggggg g inininininingigigigigigin n mememememememuliliiiiihkhkhkhkhkhkanananananannn ddddddata yangngngngngng hhhhhhhilang 

pepepepepepperarararararrangngnnnn kakaakakakat t t t tt pepepepepepenynynynynynyimimimimimimpapppp nan. SSSSSSeeeleee ain itu,, FTKKKKKK Imamamamamamagegg r rrrrr jujujujujujugag  berfungngggggn sisisisisisiii seba

alalalalalalatataaaa uuuuuuntntntntntntukukukukukukuk mmmmmmeeelee akukkkkkkkanananananann aaaaaananananananaaaalilililililisisisisisisis s ssss fofofofofofoforererererereensnsnsnsnsnsik padda aaaaa gagagggg mbmmmmm arararararr fffffforeneneneeennsik yaaangngngngngngng tttttteeeeee

diddddd buuuubuuatatatatatat.

9.9 AuA totototototoopspspspspspssyyyyyy

MMeMMMM nurururururuut t t t t t MeMeMeMeMeMegagagaggagag ((((((2020202020202 23232323233233)))))) aaaaaaututututututopopopopopopsysysysysysy aaaaaaddddadd lah pppeppep raraaaaanngnnn kakakakakakat t t tt t lulululululunak ffofofofoforrrrerr naa

sussss mbmbmbmbmbmbmmm erererererer ttttttterbuuuuubukakakakakaka ((((((opopopopopopeneneneenenen ssssssouououououourcrcrcrcrcrceeeeee) ) ) ) ) ) yayayayayayay ngngngngngngn ddddddigigigigigiguuunuuu akkkanananananaa uuuuuuntukkkkkk aaaaaananananananalisis fofofofofoforen

padadadadadada ppppppperererererere ananananannangkggggg at lununununuununakakakakakak,,,,,, pepepeepepeperarararararangngngngngnggkakakakakakat t t t t t kek ras, ddddddaaanana ddddddata didiiiigigigigigigitatatatataal.l.l.l.l.l PPPPPPerang

luluulululunanaannn k k ininininininiii dididididididd kekekekekekekembmbbmmmm ananaaana gkann ooooooleleleleleleh Basisisisisisissss sss TeTeTeTeTeTTechchchchchchnononononoolololololology CCCCCCorororororo p p dannn nnn dddiddd perb

secarararaaaaa bbbbbbbererrrrkakakakakak lalalalalala ooooooleleleleleleehhhhh h kok munitas peepepepepp ngngngngngngemmmmmmmbababababab ngggggg ttttttererererererbubub kakak . Auuuuuutotototototopsy da

digunakakakakakakannnn nn papapapapapapp dadddddd  berbaggggggaiaiaiaiaiai sisisisisisistettttt m operasasasasassasi,i,i,i,i,i, tttttterereee mamamamamamaasuk WiWiWiWiWiWindndndndndndows, Lin

daddddd n MacOOOOOOOOSSS.S.S.S. PPererererereranananananangkgkgkgkgkgkkatatatatatat llllllununununununu akakakakakak iiiiiinininininini ssssssanananananangat bermmmmmmananananannffffafff at bagi p

prprprprprprofofofofofofeseseeesesional forensik, seperti penegak hukum,, timimimimimim iiiiinvnvnvnvnvnvestigasi keama

informasiiii,ii aaaaaatatatatatatauuuuuu inininininindididdididivivivivivividudududududu yyyyyyanananananang g g g g inininininingigigigigiginnnnnn mememememem lalalalalaakukukukukukukkan analisis forensik p
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2.2 di bawah ini menunjukkan perbandingan antara FTK Imager dan 

Autopsy secara umum. 

Tabel 2. 2 Perbandingan FTK Imager dan Autopsy 

Aspek FTK Imager Autopsy 

Fitur 

lebih menekankan 

pada proses 

pengambilan dan 

pembuatan gambar 

forensik dari 

perangkat 

penyimpanan. 

lebih menekankan 

pada analisis data 

digital dan 

dilengkapi dengan 

fitur pencarian serta 

visualisasi data yang 

canggih. 

Tampilan 
lebih sederhana  dan 

mudah digunakan 

lebih kompleks  

dengan banyak 

pilihan dan fitur 

yang lebih banyak 

Ketersediaan Windows 
Windows, Linux, dan 

MacOS 

Penggunaan 

Sesuai untuk 

digunakan oleh para 

profesional forensik 

yang telah 

berpengalaman 

dengan perangkat 

lunak forensik. 

Mudah digunakan 

dan  dapat  

digunakan oleh 

orang yang tidak 

memiliki latar 

belakang teknis yang 

kuat  dalam  forensik 

digital 
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Fiturrrrr

llellllll bih menekankan

papapapapapapp dadadadadada ppppppprorororororor ses s 

pep ngambilan dadadadadadan nnnnn

pepepepepepeembmbmbmbmbmbuauauauauauaatatatatatatannn n nn gagaagagagambm ar 

forensikikikkikk ddddddaararaaa i i i i i i

pepepepepeperarararararangngnngngngkakakakakakat t

penyimmmmmmpananaaaaan.nn.nnn

lebih menekanka

pada analisis dat

digital dan

dilengkapi denga

fitur r pepepepepepennncnnn arian ser

vvvivviv sussss alisasasssssi iiii dadddddd ta ya

canggigigigigigih.h.h.h.h.hhh.

TTTaTTTT mppilllanananananana
lelleleelebibibibibibihhh hhh sesesesesesededeeeeerhrhrhrhrhrhanananananannaaaa a  dan

mumumumumumuuudadaddddd h hhhhh dididididididigugugugugugunanananananakakakakkkannnnnn

llllllebebebebebebe ihihihihihihh komplekekekekekeks 

dedeeeeeengngngngngngaaananana banyyyyyaaaka

pililililiiliihahahahahahan nn n n n dan ffiffff ttuutututur

yyyyayyy ngnggngngng lelelelelelebibbbbb h baaanynynynynynya

KeKeKeKeKeKeetetetetetetersrsrsrsssede iaannnnnn WiWiWiWiWiWindndndndndndows
Windndndndndndowowowowowows,ssssss LLininininininuuuuxuxu , d

MaacOcOcOcOcOcOS

PePePePePeP ngngngngngngggugguguguggunaan

SeSeSeSeSeSeS susususususuaiaiaiaiaiai u ttttntuk 

digunakaaaaan nn n n n olololololololehehehehehehh parararararara a aaaa

prprprprprrprofofofofofofesesesesesese ioioioioionanananananal lllll fofofofofoforensik 

yang telah 

bebebebebeberprprprprprpenenenenenengagagagagagalalalalalalamman

MuMuMMMM dah diddididididiggguggg naka

daaaaaannnn nn ddddddapat  

didididididiguguguguguguunakan oleh 

orororororo ang yang tidak

memiliki latar 


