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ABSTRAK

Penelitian ini bertujuan untuk menganalisis jejak digital dari serangan brute
force terhadap layanan SSH pada server virtual berbasis Linux. Simulasi serangan
dilakukan dalam lingkungan virtual menggunakan VirtualBox, di mana pelaku dan
target berada pada mesin virtual terpisah. Setelah serangan berhasil dilakukan,
dilakukan proses analisis forensik digital untuk mengidentifikasi artefak yang
ditinggalkan oleh pelaku. Penelitian ini menggunakan metode kualitatif dengan
pendekatan studi kasus deskriptif. Data yang dikumpulkan berupa log sistem seperti
auth.log, btmp, wtmp, lastlog, syslog, dan sshd config. Data tersebut kemudian
dianalisis menggunakan perangkat lunak Autopsy untuk mengungkap aktivitas
mencurigakan yang mengindikasikan adanya serangan brute force. Hasil dari
analisis ini menunjukan adanya Upaya login yang gagal berulang dari Alamat IP
yang sama serta berhasil ditemukannya username dan password yang benar dari
serangan tersebut. Autopsy mampu menampilkan informasi data penting seperti
waktu kejadian, Alamat IP penyerang, nama pengguna, dan aktivitas sistem lainnya
namun tidak terdapat juga kekurangan pada proses analisis menggunakan autopsy.
Penelitian ini menunjukan bahwa autopsy dapat membantu proses analisis file log
server untuk mencari jejak digital serangan brute force namun diperlukannya

bantuan dari tools lainnya untuk proses analisis.

Kata Kunci: Forensik Digital, SSH, Brute Force, Autopsy, VirtualBox, Analisis
Log.
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ABSTRAK

This study aims to analyze digital traces resulting from a brute force attack
on the SSH service of a Linux-based virtual server. The attack was simulated in a
virtual environment using VirtualBox, where the attacker and the target were placed
on separate virtual machines. After the attack was successfully carried out, a digital
forensic analysis was conducted to identify artifacts left behind by the attacker. The
study employs a qualitative method with a descriptive case study approach.
Collected data includes system log files such as auth.log, btmp, wtmp, lastlog,
syslog, and sshd_config. These files were analyzed using the Autopsy forensic tool
to reveal suspicious activities indicating the presence of a brute force attack. The
analysis results show repeated failed login attempts from the same IP address, and
eventually, the correct username and password were discovered through the attack.
Autopsy was able to display critical data such as timestamps, the attackers IP
address, usernames, and other system activities. However, there were also some
limitations in the analysis process when using Autopsy alone. This study
demonstrates that Autopsy can assist in analyzing server log files to trace brute
force attacks, although additional tools are required to support a more

comprehensive forensic analysis.

Keywords: Digital Forensics, SSH, Brute Force, Autopsy, VirtualBox, Log Analysis.
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