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ABSTRAK

ANALISIS FORENSIK DIGITAL PADA APLIKASI X DAN THREADS
SEBAGAI BUKTI DIGITAL DARI KASUS CYBERBULLYING DENGAN
METODE NIST SP 800-101 R1

Krisna Dwi Candra

Universitas Muhammadiyah Purwokerto

Perkembangan komunikasi saat ini mengalami kemajuan pesat, salah satunya
adalah dengan perangkat seluler, seperti smartphone. Selain digunakan untuk melakukan
panggilan dan mengirim pesan pendek, smartphone sekarang dapat digunakan untuk
mengakses internet di mana saja dan kapan saja, seperti media sosial. X dan Threads
merupakan salah satu sosial media yang banyak digunakan saat ini. Dari banyaknya
pengguna X dan Threads dari seluruh dunia, tidak sedikit digunakan untuk
penyalahgunaan, pembulian secara online atau lebih dikenal dengan sebutan
Cyberbullying. Penelitian ini menggunakan skenario dari skenario sebuah studi kasus
yang sudah ada dengan mencoba/mereka ulang adegan kemudian dilakukan proses
forensik. Data dari setiap percobaan akan diambil menggunakan MOBILedit Forensic
Express Pro dan Magnet AXIOM dengan menggunakan Metode NIST SP 800-101 R1,
yang memiliki tahapan dari preservation, aquisition, examination & analysis, serta
reporting. Setelah itu dilakukan analisa lanjutan untuk membuktikan data tersebut dapat
dipakai dalam pengungkapan sebuah kasus. Tujuan dari penelitian ini adalah untuk
menganalisis penanganan kasus Cyberbullying dengan memunculkan data bukti yang
dihasilkan melalui aplikasi X dan Threads. Penelitian yang dilakukan dapat bermanfaat
untuk menambah wawasan tentang teknik pengungkapan bukti digital pada kasus
Cybrebullying.

Kata Kunci : forensik, X & Thread, android, NIST, Cyberbullying
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ABSTRACT

DIGITAL FORENSIC ANALYSIS OF X AND THREADS
APPLICATION AS DIGITAL EVIDENCE IN CYBERBULLYING
CASES USING THE NIST SP 800-101 REVISION 1 METHOD

By Krisna Dwi Candra

Universitas Muhammadiyah Purwokerto

The rapid advancement of communication technology, particularly through mobile
devices such as smartphones, has significantly transformed the way people interact.
In addition to basic functions like calling and messaging, smartphones now enable
instant access to the internet and social media platforms, anytime and anywhere.
Among the most widely used platforms today are X and Threads. While these
applications facilitate global connectivity, they are also increasingly misused for
harmful purposes, including cyberbullying. A simulated case scenario was
constructed by recreating a cyberbullying incident, followed by a systematic digital
forensic process. Data extraction was carried out using MOBILedit Forensic
Express Pro and Magnet AXIOM, applying the NIST SP 800-101 Revision 1
framework. This framework includes four key stages: preservation, acquisition,
examination and analysis, and reporting. The extracted data were then subjected to
Sfurther analysis to assess their validity and potential use as digital evidence in legal
investigations. The results demonstrate that relevant digital traces can be effectively
retrieved from both applications, supporting the resolution of cyberbullying cases.
This research contributes to the growing field of digital forensics by providing
insights into evidence-handling procedures on modern social media platforms and
serves as a valuable reference for cybersecurity professionals and law enforcement
agencies dealing with digital crime.

Keywords: Digital Forensics, X, Threads, Android, NIST, Cyberbullying
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