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ABSTRAK

ANALISIS FORENSIK DIGITAL PADA APLIKASI INSTAGRAM SEBAGAI
BUKTI DIGITAL DARI KASUS PENIPUAN GIVEAWAY PALSU DENGAN
METODE NIST SP 800-101 R1

Perkembangan komunikasi saat ini mengalami kemajuan pesat salah satunya
dengan perangkat seluler, seperti smartphone. Selain digunakan unutk melakukan
panggilan dan berkirim pesan pesat singkat, saat ini smartphone dapat digunakan untuk
mengakses internet dimanapun dan kapanpun, contohnya sosial media. Instagram
merupakan salah satu sosial media yang paling banyak digunakan saat ini. Dari sekian
banyaknya pengguna instagram di seluruh dunia, tidak sedikit dimanfaatkan untuk
melakukan tindakan kejahatan, salah satunya adalah penipuan. Penelitian ini
menggunakan  skenario percakapan terhadap kondisi aplikasi, diantaranya
penghapusan percakapan pada aplikasi. Data setiap eksperimen akan diambil dengan
menggunakan MOBILedit Forensic Express Pro dan SysTool SQLite Viewer dengan
menggunakan metode NIST SP 800-101, yang memiliki tahapan dari preservation,
acquisition, examination & analysis, serta reporting. Setelah itu dilakukan analisa
lanjutan untuk membuktikan data tersebut dapat dipakai dalam pengungkapan sebuah
kasus. Penelitian ini bertujuan untuk menganalisis penanganan kasus giveaway palsu
dengan memunculkan data bukti yang terjadi melalui aplikasi Instagram. Penelitian
yang dilakukan dapat bermanfaat untuk menambah wawasan tentang teknik
pengungkapan bukti digital pada kasus penipuan giveaway palsu.

Kata Kunci: forensik, instagram, android, ios, nist, penipuan
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ABSTRACT

A DIGITAL FORENSIC ANALYSIS ON INSTAGRAM APPLICATION AS
DIGITAL EVIDENCE OF A FALSE GIVEAWAL SCAM CASE USING NIST SP
800-101 R1 METHOD

Current communication advancements have experienced rapid progress,
including the use of mobile devices suchas smartphones. Aside from being used for
making calls and sending quick messages, smartphones today canalso be utilized to
access the internet anywhere and anytime, including on social media platforms.
Instagram isone of the most widely used social media platforms at present. Among the
multitude of Instagram users worldwide, a considerable number exploit it for criminal
activities, including fraud. This study involves analyzing ascenario of conversation
within the application, particularly focusing on the deletion of conversations within
theapp. Data from each experiment will be extracted using MOBILedit Forensic
Express Pro and SysTool SQLiteViewer, employing the NIST SP 800-101 method,
which encompasses phases like preservation, acquisition,examination analysis, and
reporting. After this, further analysis is conducted to validate the usability of this data
inunveiling a case. The objective of this research is to analyze the handling of false
giveaway cases by presentingevidence data derived from the Instagram application.
The findings from this research can be instrumental inenhancing the understanding
of techniques for revealing digital evidence in cases of false giveaway scams.

Keywords: forensics, instagram, android, ios, nist, fraud
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