BAB IV
HASIL DAN PEMBAHASAN

Pada tahap ini dilakukan implementasi berdasarkan framework
NIST SP 800-101 R1 untuk melakukan analisis digital forensik pada objek
penelitian yang telah dipersiapkan. Terdapat beberapa objek penelitian yang

dianalisis antara lain:
Preservation (Kelestarian)

Dalam konteks forensik dan investigasi perangkat seluler, istilah
"Preservation" mengacu pada prosedur menjaga integritas bukti digital.
Langkah penting dalam melestarikan bukti adalah memastikan bahwa bukti
tersebut aman, tidak rusak, dan dapat diterima di pengadilan. Hal ini
memerlukan tindakan pencegahan untuk menghentikan kehilangan data,
manipulasi, atau kontaminasi saat melakukan investigasi. Terdapat
beberapa prosedur dalam tahapan preservation antara lain:

1.1 Securing and Evaluating the Scene (Mengamankan dan

Mengevaluasi TKP)

Yaitu prosedur tentang penanganan perangkat seluler agar
selama penyitaan tidak menyebabkan hilangnya data digital. Selain
itu, tindakan forensik tradisional, seperti sidik jari atau pengujian
DNA, mungkin perlu diterapkan untuk membangun hubungan
antara perangkat seluler dan pemilik atau penggunanya. Jika
perangkat tidak ditangani dengan benar, bukti fisik dapat
terkontaminasi dan menjadi tidak berguna.

1.2 Documenting the Scene

Pada tahap ini dilakukan proses pendokumentasian terhadap
barang bukti berupa smartphone. Dokumentasi dilakukan dengan
mengambil foto close up dari depan dan belakang. Spesifikasi

dokumentasi barang bukti terdapat pada Gambar 4.1 dan 4.2.
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Gambar 4.2 Barang Bukti Smartphone Korban (Samsung A30s)

Dokumentasi lain dari barang bukti meliputi informasi akun,

status, perangkat lunak terdapat pada Gambar 4.3 dan 4.4
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Keseluruhan spesifikasi

Nama perangkat B 3

Model perangkat
Level batersi

Nomor telepon (slot sim 1)

Versi ML Teak ciketaha

Virsi Android Nomor telepon {slat £m 2)

Tingkat patch kearr

Versi pita bagis
WA {slot sim 1)
BRIRO2E4EI70
Vers| k:fd}

Gambar 4. 3 Informasi Akun Pada Smartphone Xiomi
Redmi 6a

< \nformasi sfatus
Status kartu SIM
Intormasi IMEI

Alamat IP

AlamatWi-FrAC
3alaxy A30s
Galaxy ASUS Alamat MAC Wi Fi pones)
05005 4
Ubah

Alamal Bluetooth
¥ lasalia
Alamat MAC etherngt’

GPSY Nomor serial

3517671174301 86

35Vrsa 12430184 Vot teflltai

Status ponsel

nformasi status

Informasi hukum Sertifkasi FCC

1 ® "

Gambar 4.4 Informasi Akun Pada Smartphone Samsung Galaxy
A30s
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1.3 Isolation
Sangat penting untuk mematikan konektivitas jaringan
perangkat seluler karena sejumlah perangkat seluler memungkinkan
pengguna untuk mengunci atau menghancurkan data dari jarak jauh
hanya dengan mengirimkan perintah, seperti melalui pesan teks. Hal
ini juga mencegah perusakan data, seperti menambahkan posisi GPS
baru di dekat tempat polisi forensik ditempatkan. Gambar

smartphone mengaktitkan mode pesawat terdapat pada Gambar 4.5

Kappg 1300l

Gambar 4.4 Smartphone Dalam Mode Pesawat

1.4 Packaging, Transporting, and Storing Evidence

Petugas forensik diharuskan untuk menempatkan perangkat
seluler yang telah mereka sita dalam wadah yang sesuai dengan
proses forensik yang sesuai atau persyaratan lembaga. Barang bukti
disegel untuk menjaga integritasnya dan menghindari perusakan
atau akses ilegal. Perangkat seluler segera diperiksa di lab forensik
untuk pemrosesan tambahan karena beberapa di antaranya mudah
berubah. Sebelum perangkat mengalami modifikasi atau kehilangan

data, pemeriksaan ini bertujuan untuk mengumpulkan data dan
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informasi penting. Untuk menjaga kualitas peralatan elektronik yang
mabhal, fasilitas penyimpanan barang bukti harus menawarkan
suasana yang dingin dan kering. Hal ini sangat penting untuk
menjaga gadget tetap utuh dan menjaga keandalan barang bukti.
Untuk mencegah kerusakan dan bahaya fisik, semua barang bukti,
termasuk barang elektronik portabel, harus disimpan di dalam
wadah tertutup. Untuk menghindari masuknya orang yang tidak
berkepentingan, ruang penyimpanan harus aman dan memiliki akses
yang diatur.
1.5 Generic On-Site Decision Tree

Dalam konteks forensik perangkat seluler, pohon keputusan
di tempat adalah diagram alur metode yang mengarahkan para
penyelidik melalui prosedur yang harus mereka ikuti saat
menemukan perangkat seluler di TKP atau selama penyelidikan.
Dengan menggunakan pohon keputusan ini, para penyelidik dapat
memperlakukan perangkat seluler dengan benar terlepas dari apakah
perangkat tersebut memerlukan triase, pengawetan, atau
pemeriksaan lebih lanjut. Beberapa aktivitas dan titik keputusan
dalam pohon tersebut dijelaskan dalam daftar berikut Terdapat pada
Tabel 4.1

Tabel 4.1 Poin Keputusan

Tidak Rusak/Tidak Terkunci Apakah perangkat dalam keadaan

Mendesak tidak terkunci dan fungsional yang
memungkinkan ekstraksi data
secara manual atau logis?
Apakah ada keadaan yang
mengharuskan ekstraksi data di
lokasi?

Lab berjarak kurang dari 2 Bisakah perangkat seluler

jam dipindahkan ke laboratorium
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forensik dalam waktu kurang dari
2 jam?

Alat Apakah alat didukung oleh alat
dan  apakah  penguji  telah

menerima pelatihan yang tepat?

Hubungi Pakar Pemeriksa di tempat harus
menghubungi pakar untuk
mendapatkan bantuan dan

panduan tambahan.

Terisi daya hingga di atas Apakah perangkat menunjukkan

50% bahwa daya baterai tersisa lebih
dari 50%?

Membutuhkan Lebih Setelah ekstraksi berhasil dan

Banyak Data pemeriksa telah meninjau

hasilnya, apakah  diperlukan

informasi atau analisis tambahan?
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Generic Triage Decision Tree

l

Unlocked/
Undamaged

Lab less 2
hours away

Contact

Expert

Battery More

Tool/Training Then 50%?
(H

l

Isolation Technique:
1.Airplane Mode
2.Radio Isolation

Isolation Technique:
¢ Airplane Mode

+ Radio Isolation
b ¢ Full Baterai
Data Extractions  Power Off

y

( rracesinat )

Gambar 4.6 Generic On-Site Decision Tree
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Acquisition (AKuisisi)

Tahap selanjutnya adalah proses acquisition, proses dimana
mereplikasi bukti-bukti digital dari smartphone android. Pada penelitian ini
melakukan physical acquisition menggunakan aplikasi MOBILEdit
Forensik Express Pro. Pada tahap akuisisi, tes forensik meliputi:

2.1 Mobile Device Identification
Terdapat pada tabel 4.2 untuk identifikasi smartphone pelaku

Tabel 4.2 Identifikasi Smartphone Xiomi Redmi 6a

Informasi Smartphone

Nama Pemilik Pelaku
Nama Smartphone Xiaomi Redmi 6a
Nomer Model 6a
Sistem Operasi Android 10
IMEI 869269026946328
IMSI 510105352913987
Kata Sandi atau Pola No
Rooted Yes
Memory Eksternal No
Kartu SIM Yes

Terdapat pada tabel 4.3 untuk identifikasi smartphone korban

Tabel 4.3 Identifikasi Smartphone Samsung A30s

Informasi Smartphone

Nama Pemilik Korban
Samsung Product Galaxy
Nama Smartphone
A30s
Nomer Model A30s
Sistem Operasi Android 11
IMEI 351757112430186
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IMSI 351758112430184

Kata Sandi atau Pola No
Rooted Yes
Memory Eksternal No
Kartu SIM Yes

2.2 Tool Selection and Expectations
Alat forensik apa yang digunakan saat melakukan akuisisi

pada perangkat seluler sangat ditentukan oleh hal ini. Faktor-faktor
evaluasi berikut untuk instrumen forensik harus dipertimbangkan:
Comprehensive (Komprehensif), deterministic (deterministic),
verifiable (dapat diverifikasi), and tested usability (teruji
kegunaannya). Tools yang digunakan terdapat pada gambar 4.7

(@) MOBiLedit Foremsie Exoress

MOBILedit

x

a

DD~ - m e ?E O

Gambar 4.7 Tools Yang Digunakan

a. Smartphone Pelaku
Tahap pertama yaitu melakukan akuisisi data yakni pada
smartphone Xiomi Redmi 6a dari tindak kejahatan penipuan
berkedok lowongan pekerjaan. Proses akuisisi data
menggunakan kabel data yang disambungkan ke laptop yang
telah terinstall mobiledit forensic express pro. Tahap pertama

akuisisi terdapat pada Gambar 4.8
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BiLedit Forensic Express

MOBILedit

Xiaomi Redmi 6A

Gambar 4.8 Smartphone Pelaku Terdeteksi Di Tools MOBILEdit
Forensic Express

Tahap ini adalah dimana smartphone dapat terbaca pada
mobiledit forensic express pro karena smartphone sudah dalam
kondisi root untuk mempermudah proses pengakuisisi data dari
smartphone. Setelah sudah terhubung, terkoneksi dan terbaca
dengan software mobiledit, Langkah selanjutnya yaitu
melakukan cek smartphone apakah sudah dalam kondisi root
atau belum. Hasil pemeriksaan kondisi smartphone dalam
kondisi  root = menggunakan  software = MOBILEdit
ForensikExpress Pro terdapat pada Gambar 4.9

Phone is rooted

Gambar 4.9 Hasil Kondisi Smartphone Root
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Proses root ini diperlukan untuk mendapatkan akses

penuh terhadap smartphone yang akan di akuisisi. Langkah

selanjutnya yaitu memilih data yang akan di akuisisi terdapat

pada Gambar 4.10

8 MOSiLec Foresic press

MOBILedit

Specific selection
Full content
Application analysis
Deleted data only
Device info only

Parental check

Xiaomi Redmi 6A
-

Back < ) Next />‘

oa@E® " a

Gambar 4.10 Memilih Data Yang Akan Diakuisisi

Tahap selanjutnya yaitu mengisi report details yang
berfungsi memuat informasi terkait investigator terdapat pada

Gambar 4.11

0 MOBasi Forenic Express

MOBILedit

Xiaomi Redmi 6A

Back | < )

"G = m > fa?EO  EQ

Gambar 4.11 Informasi Terkait Investigator

Setelah selesai mengisi report details, tahap selanjutnya

yaitu pemilihan format hasil akuisisi terdapat pada Gambar 4.12
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B MoBLedit Forensic Express - o X

MOBILedit

% HTML report
PDF report

MS Excel report

MOBILedit backup
MOBILedit export
¢ Cellebrite UFDR

> Save ADB backup

Gambar 4.12 Pemilihan Format Hasil Akuisisi

Kemudian tahap selanjutnya yaitu memilih direktori
penyimpanan untuk hasil ektraksi akuisisi terdapat pada

Gambar 4.13

8 MO Foronic Bprese o x

MOBILedit

Xiaomi Redmi 6A (2023-07-10 20h36m43s)

@ o useshp\Downioads (97.7.G8 fre

Xiaomi Redmi 6A

D " om?E®

Gambar 4.13 Memilih Direktori Penyimpanan Untuk Hasil
Ekstraksi Akuisisi

Setelah memilih  direktori penyimpanan, tahap
selanjutnya yaitu menunggu proses extraction smartphone
xiomi redmi 6a menggunakan MOBILEdit Forensik Express
Pro terdapat pada Gambar 4.14
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[ L —r— - e x

MOBILedﬂiE

Starting export... OK
Communication type: ADB Connector

Preparing report data... OK e
Scanning folder: interna a/systemyusers/999/registered_services| /. Xiaomi Redmi 6A - Acquiring data

cancel (X) Connect more .Eﬂ

X LRI EIT AR

Gambar 4.14 Proses Ektraksi Smartphone Xiomi Redmi 6a
(Pelaku)

Setelah dilakukan akuisisi dan extraction pada
smartphone xiomi redmi 6a, kemudian dilakukan analisis data
yang didapatkan dari hasil extraction tersebut terdapat pada

Gambar 4.15

MOBILedit

Analyzing data from vcard fles... OK
Analyzing data from wnote files... OK
Analyzing data from wtask files... OK
Analyzing data from ddar files... OK
Analyzing dat

Preparing dat

Analyzir

utube application... OK
hatsapp application... OK

Analyzing media files... O

Creating HTML report... OK

Gambar 4.15 Analisis data Yang Dihasilkan Dari Hasil Ekstraksi

b. Smartphone Korban
Tahap pertama yaitu melakukan akuisisi data yakni pada
smartphone dari tindak kejahatan penipuan berkedok lowongan
pekerjaan. Proses akuisisi data menggunakan kabel data yang
disambungkan ke laptop yang telah terinstall mobiledit forensic

express pro. Tahap pertama akuisisi terdapat pada Gambar 4.16
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MOBILedit

Next(‘>

Gambar 4.16 Smartphone Korban Terdeteksi di Tools MOBILEdit
Forensic Express

Tahap ini adalah dimana smartphone dapat terbaca pada
mobiledit forensic express pro karena smartphone Samsung
Galaxy a30s sudah dalam kondisi root untuk mempermudah
proses pengakuisisi data dari smartphone. Setelah sudah
terhubung, terkoneksi dan terbaca dengan software mobiledit,
langkah selanjutnya yaitu memilih data yang akan di akuisisi

terdapat pada Gamba4 4.17

& Moeredit s - 0 X

MOBILedit
RO

Choose wnat to extract

Specific selection
Full content
Application analysis
Deleted data only
Device info only

Parental check

Back1<>1 Next (D)

¢ na A ®om , Uig

Gambar 4.17 Memilih Data Yang Akan Diakuisisi

Setelah selesai memilih data yang akan diakuisisi, tahap
selanjutnya yaitu pemilihan format hasil akuisisi terdapat pada

Gambar 4.18
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MOBILedit

[3 HTMLreport
[2 PDF report

[X Ms Excel report

=) MOBILedit backup
=] MOBILedit export
& Cellebrite UFDR

* Save ADB backup

Back((l‘,‘ Next ( >
ECEEED = *mra@@ FraB ~veo

Gambar 4.18 Pemilihan Format Hasil Akuisisi

Kemudian tahap selanjutnya yaitu memilih direktori
penyimpanan untuk hasil ektraksi akuisisi terdapat pada

Gambar 4.19

8 MOBLe st Fonic Sress. o x

MOBILedit

Samsung Galaxy A30s (2023-07-12 18h23m45s)

E CAUsers\hp\Downloads (70.0 GB free)

E

Samsung Galaxy A30s

Backfi( )
T IR EITIRLE

Gambar 4.19 Memilih Direktori Penyimpanan Untuk Hasil
Ektraksi Akuisisi

Setelah memilih  direktori penyimpanan, tahap
selanjutnya yaitu menunggu proses extraction smartphone
Samsung Product Galaxy A30s menggunakan MOBILEdit
Forensik Express Pro terdapat pada Gambar 4.20
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B MO Lt ForrcEpres _ e x

MOBILedit

Starting export... OK
Communication type: ADB Connector
.. OK

Preparing report data. ~
Acquiring number of phonebook contacts... OK (2 found) Samsung Galaxy A30s - 12%
Acquiring number of organizer items.... OK (63 events found) 9

a

iges.... OK (0 found)

“OK (0 found)
fiptions... OK (416 apps, 1003 files copied)
ta... OK

arganizer.
messages.

Rea . 1354/17474)
Reading file: /Dumpsys/HamManagerService.log

12% - 01:27:02

I (X) Connect mor

T LI XITERLE

Gambar 4.20 Proses Ektraksi Smartphone Samsung Galaxy A30s

Examination & Analysis

Mengungkap bukti digital, bahkan yang sengaja dihapus atau
disembunyikan merupakan pengertian dari tahap examination dan analysis.
Salinan bukti yang diambil dari perangkat seluler berfungsi sebagai langkah
awal dalam prosedur pemeriksaan. Berbeda dengan pemeriksaan, analisis
memeriksa hasil pemeriksaan untuk mengetahui relevansi langsung dan
nilai pembuktian yang relevan dengan kasus.

Memberikan titik awal untuk bagi bukti apa pun yang dapat
ditemukan, pemeriksa forensik akan memerlukan informasi tentang kasus
dan orang-orang yang terlibat. Ketika mencari data yang akan dikumpulkan,
seseorang harus memiliki gagasan tentang jenis data yang akan dicari dan
kata kunci atau frasa tertentu yang akan digunakan berdasarkan informasi
yang diperoleh dari penelitian kasus tersebut. Pendekatannya berbeda-beda
tergantung pada jenis kasusnya. Misalnya, kasus yang melibatkan
pornografi anak dapat dimulai dengan mencari semua foto grafis dalam
sistem, sementara kasus yang melibatkan kejahatan yang melibatkan
Internet dapat dimulai dengan mencari semua catatan riwayat Internet.

3.1 Potential Evidence
a. Smartphone Xiomi Redmi 6a (Pelaku menggunakan aplikasi

Facebook Messenger)
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Pada perangkat mobile terdapat beberapa cakupan bukti-
bukti digital di antara lain:
a. File yang didapatkan
Dari  hasil extraction menggunakan software
MOBILEdit Forensic Express Pro mendapatkan data yang
mencakup file dan direktori yang berada pada penyimpanan
smartphone, data yang didapatkan dari Smartphone Xiomi

Redmi 6a dapat dilihat pada Gambar 4.21

» Downloads > Xiaomi Redmi 64 (Pelaku)

Mame Date modified Type Size

Today

=l log_fulltxt Text Document 106 KB

Iﬁii Report.pdf Microsoft Edge P... 469 KB

G' Report_index.html Chrome HTML Do.. 3 KB

G Report_long.html Chrome HTML Do.. 236 KB
| log_short.txt Text Document 1 KB

|:| report_configuration.cfg CFG File 2KB

pdf_files File folder

html_files File folder

File folder

_. phone_files

Gambar 4.21 File Yang Didapatkan

b. Struktur folder penyimpanan facebook Messenger
Untuk mendapatkan bukti digital pada Xiomi Redmi
6a khususnya terkait dengan artefak dalam aplikasi
Facebook Messenger, hal utama yang perlu diperlukan
adalah mengetahui lokasi dimana Facebook Messenger
ditempatkan. Aplikasi Facebook Mesengger terletak pada
folder com.facebook.orca seperti pada Tabel 4.4

Tabel 4.4 Struktur Folder Penyimpanan Facebook

Messenger
Smart Aplikas Versi Folder Extraction
phone 1 Lokasi
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Xiomi Facebo 277.0.17. data/com.f Physical

Redmi ok 101 acebook.o
6a Messen reca
ger

Setelah menemukan folder dimana aplikasi
Facebook Messenger disimpan kemudian mencari file-file
terkait aplikasi Facebook Messenger.

c. Struktur folder com.facebook.orca

Struktur folder com.facebook.orca terdapat pada

Gambar 4.22

_ » Downloads > Xiaomi Redmi 6A (Pelaku) » phone_files » phone > applicationsd > com.facebook.orca »

Name Date modified Type Size
~ Today
5] icon.png PNG File 4KB
D com.facebook.orca.apk APK File 56,979 KB
D description.info INFQ File 1KB
D description.info.eml XML Document 3KB

live_data File folder

~ live_user_data File folder

Gambar 4.22 Struktur Folder com.facebook.orca

Didalam folder com.facebook.orca terdapat 28 folder
yang berisi data tentang aplikasi Facebook Messenger.
d. Struktur folder database
Struktur folder database terdapat pada Gambar 4.23
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» Downloads > XiaomiRedmi GA (Pelaku) > phone_files > phone > applicationsd > com.facebookorca » live_data » databases

Name Date modified Type Size
~ Today
[) msys_database_100094530243283-shm 13/07/2023 01:59 File 2K
[} msys_database_100094530243203-wal File 2551 Ke
[ prefs_db File 212K
[ prefs_db-journal File 49K
[7] inbox_units_db File 0KB
[ inbox_units_db-journal File 13KB
[} omnistore_100094530243293 w01 _activity.. DATFile 1KB
[} msys_database_100094530243293 File 5.096 KB
[} ssus.100024330243293 offline_mede_db_s... OFFLINE_MODE_D... 28K
[7) ssus.100024330243293 offline_mede_db_s... OFFLINE_MODE D... 5Ke
[] smstakeover_db File 63 KB
[] smstakeover_db-journal File SKB
[ threads_db2 File 300 KB
[] threads_db2-journal File 17K
[%) omnistore_100094520243293_v01.db Date Ease File 260 KB
[} omnistore_100094520243203_v01.db-seff...  13/07/2023 01:19 DE-SELFCHECK File 1Ke

Gambar 4.23 Struktur Folder Database

Dalam folder database terdapat 35 file yang
menyimpan berbagai data yang berkaitasn dengan data dari
akun yang terdapat pada Smartphone Xiomi Redmi 6a.
Proses pencarian barang bukti

Kemudian setelah semua data yang berkaitan dengan
aplikasi Facebook Messenger didapatkan, maka langkah
selanjutnya adalah melakukan deksripsi terhadap database
untuk mencari bukti percakapan, gambar, dan barang bukti
yang mendukung lainnya untuk dikumpulkan. File bernama
mys_database adalah file yang berisi percakapan pada

aplikasi Facebook Messenger seperti pada Gambar 4.24

MName Date medified Type Size
~ Today
D msys_database_100094530243293-wal File 25351 KB
D msys_database_100094530243293 File 6.096 KB

Gambar 4.24 File Yang Berisi Percakapan Pada Aplikasi
Facebook Messenger

Analisa barang bukti percakapan facebook messenger pada

smartphone xiomi redmi 6a
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Dari hasil extraction terdapat akun yang terdapat
pada barang bukti yaitu smartphone Xiomi Redmi 6a. Akun
tersebut merupakan akun pelaku dalam kasus penipuan
berkedok lowongan pekerjaan yang terjadi. Akun yang
didapatkan terdapat pada Gambar 4.25

Accounts - Messenger
Loker Kita
B Faceto 100094530243293

der Female
s 2003-12-15
=« kitaloker1@gmail.com
[ https/srontentoo fcdnnetsv/
139.30808-1/357722462 102187709608904 E810620351617238610 n.jpe?
nc cat=107&ccb=1-7& nc sit=720638& nc eui?=AeEbvRSuBosOnxs7t koAf19XS2ahOF
baBhdl ZqE4ViaryChtX¥4 06t 7CYiDQAESTKSE DS PyOi-
m&ne cid=0& o 0h=00 fOiv710-GMusT2TiAC:
B PictureURL hitpsi//scontentxx.focdn.netiv/

X ipe?
nc_cat=107&ccl=1-7& ne sid=720628% nc eui Eosdnxe7t koAf19X52ahOF

bgEhdl ZqF4VuyChiXY4 06xt 7 CYIDQ4FS7KSS DS PySE
CICZ IMDOUYi & ne ohe=XweQtdoOidoAX-Yrza & nc ad=z-
méne cid=0& n h=00 fQivy710-GMusT2TiAc-

m - hittps://scontent s focdn.netiv
139.30808-1/357722462 102187709508904 6810620351617238610 n.jog?
m& ne cid=0& nc .0h=00 TH0-EMusT2TIAC
O2YSKAAROe=64B32338

B 'Picture URL hitpsy//scontentooufbedn.net/y/
139.30808-1/357722462 102187709608904_6810620351617238610_n.jog?
ne_cat=107&cch=1-7& nc sid=7206a8% nc eui=AeEbvR5uBosOnyxs7t kaAf13XS2ahOF
bg8hdl ZqEAVuryC CYiDQ4

CICZ IMDOUY; & ne, (za B nc ad=z.
mé&nc cid=0& n: w0h=00 fQiv710-GMUSTZ TAC:

Gambar 4.25 Akun Pelaku Dalam Kasus Penipuan
Berkedok Lowongan Pekerjaan

Tahap selanjutnya adalah analisa percakapan yang
dilakukan  dengan  melakukan pembuktian  yaitu
menyamakan aktivitas percakapan yang terjadi antara
pelaku dan korban penipuan berkedok lowongan pekerjaan.
Analisa ini dilakukan untuk mempermudah penyidik dalam
melakukan pencocokan data untuk membuat barang bukti
yang ada dengan barang bukti lainnya. Dalam hal ini
dilakukan menggunakan DB Browser untuk melihat
Screenshoot percakapan yang dapat dilihat pada Gambar
4.26
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208 Qlite - CAUsers\hp\D: Reclmi 64 - -  database
Fle Edt View Took Hep
(sNew Database #OpenDatabase | [5Write Changes % Revert Changes @OpenProject  [[5]Save Preject (@Attach Database X Close Database
DotsbaseStuctre  BrowseData  Edtfragmas  ExeauteSQL
Table: || messages VB % 2 BRA& 8 4 & By Fiterinany column
ad_key  timestamp_ms message_id offline_threading_id text sender_id
[Filter [Filter [Filter [Fitter Filker |
1 192758692, 1689186095888 mic. 12Ermsr] 7 100094102758692
2 162758692 1680186112310 mic.SCAAAAAGKIISXIPOVB2ISTA0BOWPE  7084060062031610012 Kak utuk loker ini apakah masih tersedia? 100094102758692
3 102758602 1689186141840 mid.SCAAAAAGWMSXMPFIXOKGISICEZ-DFT  7084060189148410105 Masih tersedia ka, sebelumnya kakaknya minta d... 100094530243203
4 192758692 1689186156804 mid.5 . Floor manager kak 100094192758692
5 192758692 1689186173617 mid.SCAAAAARWMSXMPEIZKSVISIICU4xE  7084960319110614140 Untuk persyaratannya apa aja ya kak? 100094192758692
6 192758692 1689186188993 mid.3cAAAAARWMSXMPEIOGWWIS1e8 iX2  7084960387347162614 Lamaran kerja, CV dan pas foto terbaru 100094530243293
7 192758692 1689186215075 mid.5 mi 151gfFemyM 340 Untuk berkas lamarannya kirim kemana ya kak?  100094102758692
8 102758602 1680186226863 mid.S Que2ve 1 Tya langsung kirim ke sini saja 100004530243293
9 192758602 1680186233367 mid.% 120F2151hjOVPWK 100094102758692
10 192758692 1689186249506 mid.5 932ImIS1ipM--NS 756201 Baik kak i, ditunggu informasi . 100094530243293
11 192758692 1689186275701 mid. I5ZdWISLKFTXGIO 3646 Maaf kak di kami ada biaya untuk pendaftarannya  100094530243293
12 192758692 1689186292350 mid.SCAAAAABWMSXMPEIGAfmISIIMKZFUD  7084960816396039451 Untuk biaya pendaftarannya berapa ya kak? 100094192758692
13 192758692 1689186315444 mid $CAAAAAGWMSXmPEI7OIGISIMGL7TXN  7084960917614310861 Biaya untuk pendaftarannya itu 400rb kak 100094530243293
14 102758602 16891863624 d.$ 7084961110505401984 Di transfer ke mana ya kak buat pendaftarannya  100004102758692
15 102758602 1680186412406 mid SCAAAAAGWMSXmPAKBVOGIS1SiOny6y  7084061324540571314 1702 6778 0458 679 an Romi Kurniawan 100094530243293
16 102758602 1680186430808 mid $CAAAAAGWMSXmPKDa2mIS1uImrmtr  7084061431680871275 100094102758692
17 192758692 1689186458356 mid.SCAAAAABWMSXmPAKEISGISIWISFVD  7084961513573512515 Baik kak ini sudah di transfer untuk biaya .. 100094192758692

Gambar 4.26 Tools DB Browser Untuk Melihat Hasil

Percakapan

a) Percakapan Yang Dihapus
Gambar 4.27

DB Browser fo

r SQLite - C\Users\hp\De Redmi 64 s_database_10009453024;
File Edit Vien Tools Help
ANewDatobase  gOpenDatobase Ve GRevertChenges |- (Openproject  ([isaveProject | (@AttochDatabase X Close Database
DatobaseStrucire - BrowseData  EdtPragmas  Eveate SOL
Table: || messages v e + BS BB &K
ad_key  timestamp_ms message_id offiine_threading_id ot sender_id
[Fitter [Fiter [Fier [Fiter Filter
1 192758692, 1689186095888 mid. S UbEGIS1ZErnSI] 147 100094192758692
2 192755692’ 1689186112319 | mid.$ fvbP2)51a0BOWPE 9012 Kak untuk loker ini apakah masih tersedia? 100094192758692
3 192758692 1680186141840 mid.ScAAAAAWMSXmPIXOKGIS1cEZ-bFT 7084960189148410195 Masih tersedia ka, sebelumnya kakaknya minta d... 100094530243293
4 192758692 1689186156804 mid.ScAAAAAeWMSXmPlYIBGISLC75tBS 7084960248736653394 Floor manager kak 100094192758692
5 192758692 1689186173617 mid.ScAAAAAeWMSXMPFIZKSWIS1d9cU4x8. 7084960319110614140 Untuk persyaratannya apa aja ya kak? 100094192758692
6 192758602 1689196188993 mid.ScAAAAASWMSXMPIOGKWIS1eB_igX2 | 7084960387347162614  Lamaran kerja, CV dan pas foto terbaru 100094530243293
7 192758692 1689186215075 mid.ScAAAAAewmSXmPf1502)S1gffemYM 7084960493109667340 Untuk berkas lamarannya kirim kemana ya kak? 100094192758692
8 192758692 1689186226863 mid.$CAAAAARWMSXMPEI2ar2)S1hQue2vE 7084960545998859201 lya langsung kirim ke sini saja 100094530243293
9 192758692 1689186233367 mid.$e F2J51hjOVPWK 100094192758692
10 192758692 1689186249506 mid.SCAAAAAGWM SXMPTI3ZIMIS1ipM--N5 7084960640975758201 Baik kak terimakasih, ditunggu informasi .. 100094530243293
11 192758692 1689186275701 mid.$cAAAAAewmSXmPAISZAWISIKPTXGrO  7084960750604413646 Maaf kak di kami ada biaya untuk pendaftarannya  100094530243203
12 192758692 1689186292350 mid.$« f6afmIS1IMk2PUD | 7084960816396039451 Untuk biaya pendaftarannya berapa ya kak? 100094192758692
13 192758692 1689186315444 mid.ScAAAAAeWMSXmPAI70tGISIMq17TXN  7084960917614310861 Biaya untuk pendaftarannya itu 400rb kak 100094530243293
14 192758692 1680186362428 mid.SCAAAAARWMSXMPT-sPGIS1peflabA 7084961110505401984 Di transfer ke mana ya kak buat pendaftarannya  100094192758692
15 192758692 1689186412496 mid.$cAAAAAeWM SXMPTKBYOGIS 1sl0ny6y 7084961324540571314 1792 6778 9458 679 an Romi Kurniawan 100094530243293
16 192758692 1689186439898 mid. 5« uImrmtr 1275 100094192758692
17 192758692 1689186458356 mid.ScAAAAAWMSXMPTKEI9GISIVV33PVD 7084961513573512515 Baik kak ini sudah di transfer untuk biaya ... 100094192758692

Gambar 4.27 Percakapan Yang Dihapus
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Gambar 4.28

2 DB Browser for SQlite - Redmi 6A - | ¥ s database_10009453024;
Fle Edt View Tools Help
@New Datzbase g Cpen Database Write Changes (& Revert Changes WOpenProject  ([SaveProject | gjAttachDatabase 3 Close Database

Datsbase Structwre  BrowseData  EditPragmas  Execute SO

Table: (] messages VB % v B a B 4 & B Fiterinany cobmn
ad_key timestamp_ms message_id offiine_threading_id text sender_id
[Fitter [Fitter [Fitter [ritter Filter

17 192758692 1689186458356 mid. $cAAAAAeWmSXmPFKEI9GISIVV33PVD 7084961513573512515 Baik kak ini sudah di transfer untuk biaya .. 100094192758692
18 192758692 1689186478313 mid.$CAAAAAeWMSXMPFKFWEWISIwmrglY7  7084961600339215931 Baik kak terimakasih 100094530243293
19 192758692 1689186504021 mid.$cAAAAAeWMSXMPFKHVVWIS1YIRCSWS  7084961705121990076 Kak gimana untuk kelanjutannya 100094192758692
20 192758692 1689186523139 mid. $cAAAAAWMSXmMPFKIGA2]S12S5VOHK 7084961785255023050 Kak tolong diberitahu informasi terbatu 100094192758692
21 192758602 1689186574762 mid. S pgmIS12f08ngf 47807 Maaf kak, jika kakaknya ingin segera diterima di ... 100094530243203
22 192758692 1689186601877  mid.ScAAAAABWMSXMPFKNTIWIS 14GDkjKz 7084962115065361075 Biaya tambahan apa ya kak? 100094192758692
23192758692 1689186621507 mid.$c OgnW] 0 7084262201111588494 Biaya untuk kakaknya bisa langsung diterima di P... 100094530243293
24 192758692 1689186650220  mid.-$cAAAAAewmSXmPFKQQbGIS17DG6d0]  7084062318058640291 Untuk biay tambahannya itu berapa ya kak? 100094192758692
25 102758602 1680186663030 mid. & dmIS174ZNEkr  7084062375273826603 Biaya tambahannya itu sebesar 800rb kak 100004530243203
26 192758692 1689186687636 mid.$cAAAAAewmSXmPFKSIOGIS19X40MYX  7084062477812008471 Jika kakaknya ingin lanjut kakaknya boleh .. 100094530243293
27192758692 1689186713225 mid. IWI51-50Ks N9 7698301 Saya ingin lanjut kak 100094192758692
28 192758692 1689186 mid. $ (TSWISZAINIDWG Baik ditunggu 100094530243293
29 192758692 1689186 mid.$¢ 7QGIS2C_ivow 124336 Inj saya sudah transfer ya kak 100094192758692
30 192758692 1689186782086 mid.$¢ YThmJS2CIYRFqY 3148696 100094192758692
31192758692 1689186798949 mid.$c WISZEK2tw0P 102415 Baik kak terimakasih akan kami proses secepatnya 100094530243293
32 192758692 1689186872785 mid.$c 110WIS2IrFWI48 13116 Sehubungan dengan hasil yang telah .. 100094530243293
33 192758692 1689186894901 mid. ScAAAAAewmSXmPFKIMNWIS2I_KS-fiK 7084963344622806986 Baik kak terimakasih atas informasinya 100094192758692
W€ 17-330r420b | M ot 1

Gambar 4.28 Percakapan Yang Dihapus 2

Gambar 4.29

33 192758692 1 1 mid.$ 152)_K5-fK 22806086 Baik kak terimakasih atas informasinga 100094192758602
34 192758692 1689186934168 mid.ScAAAAAewmSXmPkhimGIS2Ma3Ceu_ | 7084963511793208255 Karena saudari sudah diterima di PT tersebut, ... 100094530243293
35 192758692 1680186057254 mid.SCAAAAASWMSXMPTKI_XmIS2Myr1t7]  7084963606094601057 Baik kak 100094192758602
36 192758692 1 20 mid.§: 0GMbass | 7084963627042573100 100094192758602
37 192758692 1689186976707 mid. W215206pG3]q 177514 100094192758692
38 192758692 1680186097407 mid. 2QPIRYW 4 150984 Sudah di transfer ya kak 100094192758602
30 192758692 1689187028465  mid. SCAAAAAewmSXmPIKNVBWIS2SLIG7UG | 7084963007226023174 Oke terimakasih, selamat bergabung di PT . 100094530243203
40 192758692 1689167047118 mid.$ TTHPBf 15985643 Untuk mulai bekerjanya tunggu informasinya ya ... 100034530243293
41 192758692 1680187063794 mid.¢ UShzkEt 4877 Baik ka terimakasih kembali 100094192758602
42 192758692 1689187079470  mid.$cAAAAACWMSXMPIKQLMIS2VQGIKVa  7084954118710756698 Kak gmn ini kelanjutannya? 100094192758602

Gambar 4.29 Percakapan Yang Dihapus 3
Gambar diatas adalah bukti percakapan yang sudah

dihapus oleh pelaku pada smartphone xiomi redmi 6a.
Gambar diatas juga menjelaskan bahwa pelaku sedang
menjanjikan terkait lowongan pekerjaan kepada korban.
Pembuktian id akun pelaku dengan bukti percakapan
yang terdeteksi dapat dilihat pada Gambar 4.30 dan 4.31

dibawah ini.
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Accounts - Messenger
Loker Kita

O HE

- Account Picture hitpsi//scontentxxfbcdn.neti/

i}

& Pitture

100094530243293

Fernale
2003-12-15
kitaloker1@gmail.com

£39.30808-1/357722462 102187709608904 6310620351617238610 n.jog?
nc cat=107&ccb=1-7& nc sid=7206a88& nc evi2=AsEbvRSuBosOnxs7t koAf19XS2ahOF

mé nc cid=08& nc xxEoh=00 fOIvT10-GMUsT2TiAc-

Picture URL https://scontentax fbedn.netiv/

CICZ iMDOUYi & ne_ohe=XweQtdoOidoAX-Yrza & nc ad=z-
méne =08 nc 0Eoh=00, MusT2TiAc-

URL https:/scontentocfbedn netivs

39.30808-1/357722462 102187709608904 6510620351617238610 n.jpe?
bgEhdLZqE4AVuryChtXY4 06xt7CYIDQAES 7TKSS D SPYOi-

m& ne cid=0& nc ht= xxBoh=00 AfBXfel fOivWTt0-GMusT2TiAc-

0zY8KAARDe=64B32338

https://scontentaocfbedn.nativ/

133.30808-1/357722462 102187709608904 6R10620351617238610 n jne?
nc cat=107&ccb=1-78 n sid=7206a88 nc eui2=AeEbvR5uBosOnxs7t koAf19X52ahOF
hdl ZqE4VuryChixy: 7CYiDQAESTHSE D 5Py

CICZ iMDOU9] & nc ohc=Xwe OtdoOidoAX-Yraa & nc ad=2z-
mé nc Gd=0& n xR oh=00, fOiTH0-GMusT2TiAC:

Gambar 4.30 ID Akun Pelaku

1key  ftimestamp_ms message_id offline_threading_id text sender_id
|F\\ter |F\\t9| |F\\t9\ |F\It9\ |F\\ter
1 12758692 1689186095888 mid.ScAAAAAewmSXmPAIUDEGISIZErSr  7084959983285006147 100094192758692
2 12758692 1689186112319 mid.ScAAAAABWMSXMPVOP2IS1a0BOWPE  7084960062031619012 Kak untuk loker ini apakah masih tersedia? 100094192758692
4 12758692 1689186156804 mid. ScAAAAAewmSXmPIIYBGISICTSHBS  7084960248736633394 Floor manager kak 100094192758692
5 12758692 1689186173617 mid.ScAAAAABWMSXmFfIZKSWIS1d0cU48  7084060319110614140 Untuk persyaratannya apa aja ya kak? 100094192758692
6 12758692 1689186188993 mid.SCAAARAwmEXMPIIGWWIS1eB g2 7084960387247162614 Lamaran kerja, CV dan pas foto terbary 100094530243293
7 12738092 1689186215073 mid. ScAAARAewmIXmPI1so2lS1gffemYM  7084960493109667340 Untuk berkas lamarannya kirim kemana ya kak? ~ 100094192758692

Gambar 4.31 Bukti Pencocokan Percakapan Pelaku
Dengan ID Pelaku

b) Bukti Transfer

Korban mengirimkan bukti transfer kepada

pelaku. Bukti transfer ini yaitu untuk biaya

pendaftaran kerja. Bukti transfer terdapat pada

Gambar 4.32

* sr_SXFDxoxIcB1iDCADSy250l A

Pr—

Wi Filename st xIcB1iDCADBY2:
Path i facebook.orcallive _scope:
sr_SXFDxoxIcB1iDcADEy250l A
Size 48.9KB
© Modified 2023-07-13 01:27:21 (UTC+7)
© Accessed 2023-07-13 01:27:21 (UTC+7)
i 675 px
1280 px
ipeg.

Gambar 4.32 Bukti Transfer Untuk Biaya
Pendaftaran Kerja
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Kemudian korban mengirimkan bukti
transfer kembali karena untuk biaya agar bisa
diterima di dalam pekerjaan/pt. Bukti transfer

terdapat pada Gambar 4.33

eJic2IiP/VkaHtITZWKHOVCVzse

B Filenam elcZIPNKIHITTANKHOVCVzsC
F Path phane/applications/com facebook orcaflive image_scoped/100! l

LI fic2IiPVKIHLITZWKHOVCVzse
. 47.1K8
o (] 2023-07-13 01:33:03 (UTC+7)
de 2023-07-13 01:33:03 (UTC+7)
- = Width 669 px
1 Heght 1280 px
ipeg

Gambar 4.33 Bukti Transfer Untuk Biaya Bisa
Diterima Dalam Pekerjaan

Selanjutnya setelah korban diterima di
sebuah pt, pelaku meminta biaya untuk pembuatan id
card, kemudian korban mengirim bukti transfernya.

Bukti transfer terdapat pada Gambar 4.34

QQeklAZXTngYSZFokNSCXHKMLQI

B Filename e klAZX7n g Y BZFOkNSCXHKMLOI
— ) phone/applicationsd/com facebook orcallive_data/cache/image scoped/100094530243293/
i _2{ . QQeklAZXTngY8ZFokNSCXHKMLOL
“uw 503 K8
Modifie 2023-07-13 01:36:05 (UTC+7)

(]
© Accessed 2023-07-13 00:40:45 (UTC+7)
= Width 707 px
1 Height 1280 px

peg

Gambar 4.34 Bukti Transfer Untuk Biaya
Pembuatan ID Card

Smartphone Samsung A30s (Korban Menggunakan Aplikasi
Facebook Lite)
Pada perangkat mobile terdapat beberapa cakupan bukti-
bukti digital di antara lain:
a. File yang didapatkan
Dari hasil extraction menggunakan software
MOBILEdit Forensic Express Pro mendapatkan data yang

mencakup file dan direktori yang berada pada penyimpanan
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smartphone, data yang didapatkan dari Smartphone
Samsung A30s dapat dilihat pada Gambar 4.35

» Downloads » Samsung Galaxy A30s (KorbanLite)

Mame Date mcc\ifi\e/c\ Type Size
~ Today

=l log_full.tet Text Document 29 KB
[E3 Report.pdf Microsoft Edge P... 597 KB
e Report_index.html Chrome HTML Do... 3KB
G Report_long.html Chrome HTML Do... 229 KB
log_short.bet Text Document 1 KB
D repert_configuration.cfg CFG File 2KB

pdf_files File folder

html_files File folder
~. phone_files File folder

Gambar 4.35 Data Yang Didapatkan dari Smartphone
Samsung Galaxy A30s

b. Struktur folder penyimpanan facebook lite
Untuk mendapatkan bukti digital pada Samsung
Galaxy A30s khususnya terkait dengan artefak dalam
aplikasi Facebook Lite, hal utama yang perlu diperlukan
adalah mengetahui lokasi dimana Facebook Lite
ditempatkan. Aplikasi Facebook Lite terletak pada folder
com.facebook.lite seperti pada Tabel 4.5

Tabel 4.5 Struktur Folder Penyimpanan Facebook Lite

Smartphon Aplik  Versi Folder Extracti
e asi Lokasi on

Samsung  Faceb 277.0.1 Data/com.fa Physica

Galaxy ook 7.101 cebook.orca |
A30s Lite
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c. Struktur folder com.lite
Struktur folder com.facebook.lite terdapat pada
Gambar 4.36

» Downloads > Samsung Galaxy A30s (Korbanlite] » phone files > phone > applicationsl > com.facebook.lite

Mame Date mccllfl;d Type Size
Today
D com facebook.lite.apk 13/07/2023 01:44 APK File 2136 KB
D description.info 13/07/2023 01:44 INFO File 1 KB
[ description.info.xml XML Document 3KB
@ icon.png PMG File 3KB
live_data File folder

Gambar 4.36 Struktur Folder com.facebook.lite

Didalam folder com.facebook.lite terdapat 28 folder
yang berisi data tentang aplikasi Facebook Lite.

d. Struktur folder database
Struktur folder database terdapat pada Gambar 4.37

70 > Downloads > Samsung Galaxy A30s (KorbanLite) » phone files > phone > applicationsd > com.facebooklite > live data

Name Datemodified Tpe Size
~ Today
T databases Filefolder
T app_light_prefs File folder
app_errarreporting File folder
app_appcompenents File folder
app_datastore File folder
S lib-4 File folder
app_file_poolcollector File folder
lib-5 File folder
lib-6 File folder
lib-7 File folder
lib-8 File folder
lib-9 File folder
lib-10 File folder
lib-11 File folder
lib-12 File folder
shared_prefs File folder

Gambar 4.37 Struktur Folder Database
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Dalam folder database terdapat 30 file yang
menyimpan berbagai data yang berkaitan dengan data dari
akun yang terdapat pada Smartphone Samsung Galaxy A30s.
Proses pencarian barang bukti

Kemudian setelah semua data yang berkaitan dengan
aplikasi  Facebook Lite didapatkan, maka langkah
selanjutnya adalah melakukan deksripsi terhadap database
untuk mencari bukti percakapan, gambar, dan barang bukti
yang mendukung lainnya untuk dikumpulkan. File bernama
mys_database adalah file yang berisi percakapan pada

aplikasi Facebook Lite seperti pada Gambar 4.38

Mame Date modified Type Size

~ Today

D msys_database 100094192758692-wal File 2.861 KB

D msys_database 100094192758692 13/0742023 02:55 File 6.084 KB

Gambar 4.38 File Yang Berisi Percakapan Pada Aplikasi
Facebook Lite

Analisa Barang Bukti Percakapan Facebook Lite pada
Smartphone Samsung Galaxy A30s

Dari hasil extraction terdapat akun yang terdapat
pada barang bukti yaitu smartphone Samsung Galaxy A30s.
Akun tersebut merupakan akun pelaku dalam kasus
penipuan berkedok lowongan pekerjaan yang terjadi. Akun
yang didapatkan terdapat pada Gambar 4.39 dan pada
Gambar 4.40 untuk Informasi Akun Korban

Logged in account m
100094192758692

I B Face

100094192758692

Gambar 4.59 ID Akun Korban
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Reina Lily

100094192758692
Female

2004-07-04
reinalilys@gmail.com
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Gambar 4.40 Informasi Akun Korban

Tahap selanjutnya adalah analisa percakapan yang
dilakukan dengan melakukan pembuktian yaitu menyamakan
aktivitas percakapan yang terjadi antara pelaku dan korban
penipuan berkedok lowongan pekerjaan. Analisa ini
dilakukan untuk mempermudah penyidik dalam melakukan
pencocokan data untuk membuat barang bukti yang ada
dengan barang bukti lainnya. Dalam hal ini dilakukan
menggunakan DB Browser untuk melihat  Screenshoot

percakapan yang dapat dilihat pada Gambar 4.41

thread_key  tmestamp_ms message_id offline_threading_id et sender
[Fitter [Fitter [Fitter [Fitter [Fitter Filter
1 100094530243293 1689187114663 mid.s wmSXm 152X 243209143 Tidak ada pemberitahuan kapan mulai bekerjany 100094192
2 ‘100034530243293' 1689187079470 mid.$cARAAReWMSXmPKqdLMIS2VQGIKVA  7084964118710756698 Kak gmn ini kelanjutannya? 100094192
3 100094530243203 1689187063704 mid.$ promIS2UShZkEr 384877 Baik ka terimakasih kembali 10000419
4 100094530243283 1689187047118 mid ScAAAAAWmSXmPIKoezmIS2TTXFBRr  7084963985215985643 Untuk mulal bekerjanya tunggu informasinya ya ... 100094530
5 100094530243293 1689187028465 mid.$cAAAAAewmSXmPIKNVBWIS2SLIQ7UG  7084963907226023174 Oke terimakasih, selamat bergabung di PT ... 100094530
6 100094530243293 1689186997407 mid. ScAAAARewmSXmPKIcn2IS20PIRYw  7084963774509159984 Sudah di transfer ya kak 100094192
7 100094530243293 1689186976707 mid.$cAAAAAeWMSXmPKkLW215206pG3jq 7084963683358177514 100094192
8 100094530243293 1689186964620 mid.SCAAAAACWMSXMPIKICIGIS20GMb4ss  7084963627042573100 100094192
9 100094530243293 1689186957254  mid.SCAAAAAewmSXmPKi_xmIS2lyrit7l  7084963606094601857 Baik kak 100094192
10 100094530243293 1689186934168 mid.$cAAAAAewmSXmPIKhIMGIS2Ma3Ccu_  7084963511793208255 Karena saudari sudah diterima di PT tersebut, .. 100094530
11 100094530243293 1689186894901  mid. 5 1521 Ks-FC 7084963 Baik kak terimakasih atas informasinya 100094192
12 100094530243293 1689186872785 mid.$cAAAAAeWMSXmPFKA10WIS2IrFWI48 7084963254335213116 Sehubungan dengan hasil yang telah .. 100094530
13 100094530243293 1689186798949  mid.SCAAAAACWMSXMPIKZVZWIS2EKZEAOP  7084962944852102415 Baik kak terimakasih akan kami proses secepatnya 100094530
14 100094530243293 1689186782086 mid.$CAAAAAGWMSXmPIKYThmIS2COYRFQY — 7084962861663148696 100094192
15 100094530243293 1689186775872 Mid.SCAAAAAGWMSXMPHOFQEIS2CE iYow  7084962845142124336 Inj saya sudah transfer ya kak 100094192
16 100094530243293 1689186732977 mid.ScAAAAAeWmSXmPIKVTSWIS2ATNIBWG  7084962668214536998 Baik ditunggu pembayarannya 100094530
17 100094530243293 1689186713225 mid.$cAAAAAeWMSXmPFKUGIWIS1-50kEN9 7084962582327628301 Saya ingin lanjut kak 100094192

Gambar 4.41 Tools DB Browser Untuk Melihat Hasil
Percakapan

a) Percakapan Yang Dihapus
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Gambar 4.42

lestamp_ms

text

[Filter [

1689457801 Tidak ada pemberitahuan kapan mulai bekerjany

1689457801 Kak gmn ini kelanjutannya?

1689457801 Baik ka terimakasih kembali

1689461560 Untuk mulai bekerjanya tunggu informasinya ya ...

1689461560 Oke terimakasih, selamat bergabung di PT ...

1689457801 Sudah di transfer ya kak

1689457801

1689457801

1689457801 Baik kak

1689461560 Karena saudari sudah diterima di PT tersebut, ...

1689457801 Baik kak terimakasih atas informasinya

1689461560 Sehubungan dengan hasil yang telah ...

1689461560 Baik kak terimakasih akan kami proses secepatnya

1689457301

1689457801 Inj saya sudah transfer ya kak

1689461560 Baik ditunggu pembayarannya

1689457801 Saya ingin lanjut kak

Gambar 4.42 Percakapan Yang Dihapus Oleh Pelaku

Gambar 4.43
astamp_ms text
[Fitter F
1689457801
1689457801 Inj saya sudah transfer ya kak

1689461560
1689457301
1689461560
1689461560
1689457801
1689461560
1689457801
1689461560
1689457801
1689457801
1689461560
1689457801
1689457301
1689461560
1689457801

Baik ditunggu pembayarannya

Saya ingin lanjut kak

Jika kakaknya ingin lanjut kakaknya boleh ...

Biaya tambahannya itu sebesar B00rb kak

Untuk biay tambahannya itu berapa ya kak?

Biaya untuk kakaknya bisa langsung diterima di P...
Biaya tambahan apa ya kak?

Maaf kak, jika kakaknya ingin segera diterima di ...
Kak tolong diberitahu informasi terbatu

Kak gimana untuk kelanjutannya

Baik kak terimakasih

Baik kak ini sudah di transfer untuk biaya ...

1792 6778 9458 679 an Romi Kurniawan

Di transfer ke mana ya kak buat pendaftarannya

Gambar 4.43 Percakapan Yang Dihapus Pelaku
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Gambar diatas adalah bukti percakapan yang sudah
dihapus oleh pelaku pada smartphone xiomi redmi 6a.
Gambar diatas juga menjelaskan bahwa pelaku sedang
menjanjikan terkait lowongan pekerjaan kepada korban.

Pembuktian id akun korban dengan bukti percakapan
yang terdeteksi dapat dilihat pada Gambar 4.44 dan 4.45

dibawabh ini.

Accounts m
Reina
nFf k IC 100094192758692
. 29 R ountiEt bittpsiscontent-cakl- Lo fhcdn. net/v/
mé ne ¢id=08& nc ht=scontent-

- gkl-1 =00 AFCAUWS2j2grl y7naBdiZ 01 =64CC30
i3

Gambar 4.44 ID Akun Korban

ad_key timestamp_ms message_id offiine_threading_id text sender_id
Filter Filter Filter Filter Filter

2 530243293 1689187079470 mid.ScAAAAAewmSXmPfKqdLmIS2VQGIKVa  7084964118710756698 Kak gmn ini kelanjutannya? 100094192758692

3 530243203 1689187063794 mid.ScAAAAAewmSXmPfKpfBmIS2USZKEt  7084964052495384877 Baik ka terimakasih kembali 100094192758692

4 330243293 1689187047118 mid.ScAMAAAewmMSXMPfKoezmISZTTXPBfr  7084963985215985643 Untuk mulai bekerjanya tunggu informasinya ya ...  100094530243293

5 530243293 1689187028465 mid.ScAAAAAewmSXmPFKnVBWIS2SLIq7UG  7084963907226023174 Oke terimakasih, selamat bergabung di PT ... 100094530243293

6 530243293 1689186997407 mid.ScAAAAARWMSXMPKIcN2IS2QRIRYw  7084963774509159984 Sudah di transfer ya kak 100094192758692

Gambar 4.45 Bukti Percakapan Korban Dengan ID Korban

b) Bukti Transfer
Korban mengirimkan bukti transfer kepada pelaku.
Bukti transfer ini yaitu untuk biaya pendaftaran kerja. Bukti

transfer terdapat pada Gambar 4.46

wN1jluGe9UgIMAWHQXUSIEmoadA.cnt

K Filena Wi 1jluGcaUgIMAWHOXUSIEmoaoA.cnt
— Path phone/applications0/com facebook lite/live_data/cache/image_cache/v2.0ls100.1/58/
BRI Wi 1jluGcaUEIMAWHQXUSSEmoacAcnt
............
. Sizel 32.0KB

~= : © Modified 2023-08-07 21:52:22 (UTC+7)
0 Accesse 2023-08-07 21:52:22 (UTC+7)
-~ Width 675 px
1 Height 1280 px

Farmat webp

Gambar 4.46 Bukti Transfer Untuk Biaya Pendaftaran
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Kemudian korban mengirimkan bukti transfer
kembali karena untuk biaya agar bisa diterima di dalam

pekerjaan/pt. Bukti transfer terdapat pada Gambar 4.47

g
¥-aSRnPAEvevYZrr 98Je5)Pu B.cnt

i Filename Y-aSRnPAFvevYZer 9BjesIPu B.cnt
— Path facebook lite/live_data/cachefimage_cache/v2.ols100.1/0/Y-
i aSRNPAEvevYZrr 98jes|Pu_g.ct

[ —
321 KB

o 2023-08-07 21:52:36 (UTC+7)

© Accessed 2023-08-07 21:52:36 (UTC+7)

+ idth 669 px
= |1 Heig 1280 px

........ webn

Gambar 4.47 Bukti Transfer Untuk Biaya Agar Bisa Masuk
Pekerjaan

Selanjutnya setelah korban diterima di sebuah pt,
pelaku meminta biaya untuk pembuatan id card, kemudian

korban mengirim bukti transfernya. Bukti transfer terdapat

9ee-NCZKTx]6w5CQYsaMyYSFeud.cnt
B File 9ee NZKTxjEwSCQYsahtyYSFeud.ct
Mﬂ t phone/applications0/com facebook.litedlive_data/cache/image_cache/v2.0ls100.1/21/9ee-
1
o A NCZKTxjEWSCQ¥saMyYSFeud. cnt
s’ 17.5 K8
© Modif 2023-08-07 17:54:19 (UTC+7)
e || @ hczessed 2023-08-07 17:53:14 (UTC+7)
wraem | e Width 395 px
-
1

feight TA5 px
srat webp

Gambar 4.48 Bukti Transfer Untuk Biaya Pembuatan ID
Card

Reporting

Setelah dianalisis terhadap kedua barang bukti, dapat disimpulkan
bahwa dengan menggunakan Mobile Forensic pada android, ada artefak
digital yang berhasil didapatkan dan ada yang tidak, dimana yang berhasil

didapatkan adalah pada smartphone android berupa bukti gambar dan bukti

percakapan yang diakses menggunakan DB Browser berhasil didapatkan.
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Tabel 4.6 Tabel Reporting 1

No Laporan Digital Forensik
1 Nomer Laporan Smartphone Xiaomi Redmi 6a
2 Tanggal 20 Juni 2023
Laporan Kasus
3 Nomor Kasus Smartphone-001
4 Nama Petugas  Resta Eka Indriana
Pemeriksa
5 Nomor Petugas 1903040140
Pemeriksa
6 Tanggal 22 Juni 2023
Penerimaan
Bukti
7 Nama Petugas  Resta Eka Indriana
Penyidik Kasus
8 Nomer Petugas 1903040140
Penyidik Kasus
9 Nama Pemilik  Resta Eka Indriana
Perangkat
10 Nama Xiomi Redmi 6a
Perangkat
11 Nomer Model 6a
12 IMEI 869269026946328
13 Deskripsi Pemulihan data-data pada perangkat mobile
Kasus yang telah dihapus atau dihilangkan.
14  Data Yang Facebook Messenger Artifact (ID pelaku,
Diajukan pesan, gambar)
15  Peralatan Yang 1. MOBILEdit Forensik Express Pro

Digunakan

2. USB Cable
3. DB Browser
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16  Detail Temuan 1. Ditemukan ID pelaku

Accounts - Messenger 1
Loker Kita

100004530243203

Female

20031215

kitaloker1@gmail.om

httpsifscontent xcfbecin.netiul

fery 386100 jpg?

i cat=107&ech=1.78 nc sid=7206388 nc euR=AeEbURSUS0ONXSTE koAM9XS2ahOF
hiXY4 06xi7CYIDQAESTKSSDEPYOL

e ne_cic=08
Oz¥BKAAR0e-64832338

2. Ditemukan Percakapan Facebook

Messenger yang Dihapus

text sender_id
IFlIter IFlIter
100094192758692
Kak untuk loker ini apakah masih tersedia? 100094192758692

Masih tersedia ka, sebelumnya kakaknya minta d... 100084530243293

Floor manager kak 100094192758692
Untuk persyaratannya apa aja ya kak? 100094192758692
Lamaran kerja, CV dan pas foto terbaru 100094530243293

Untuk berkas lamarannya kirim kemana ya kak? 100094192758692

Tya langsung kirim ke sini saja 100094530243293
100094192758692
Baik kak terimakasih, ditunggu informasi ... 100094530243293

Maaf kak di kami ada biaya untuk pendaftarannya  100094530243293
Untuk biaya pendaftarannya berapa ya kak? 100094192758692
Biaya untuk pendaftarannya itu 400rb kak 100094530243293
Di transfer ke mana ya kak buat pendaftarannya ~ 100094192758692

1792 6778 9458 679 an Romi Kurniawan 100094530243293
100094192758692
Baik kak ini sudah di transfer untuk biaya ... 100094192758692
text sender_id
Filter Filter
Baik kak ini sudah di transfer untuk biaya ... 100094192758692
Baik kak terimakasih 100094530243293
Kak gimana untuk kelanjutannya 100094192758692
Kak tolong diberitahu informasi terbatu 100094192758692

Maaf kak, jika kakaknya ingin segera diterima di ... 100094530243293
Biaya tambahan apa ya kak? 100094192758592

Biaya untuk kakaknya bisa langsung diterima di P... 100094530243293

Untuk biay tambahannya itu berapa ya kak? 100094192758692
Biaya tambahannya itu sebesar 800rb kak 100094530243293
Jika kakaknya ingin lanjut kakaknya boleh ... 100094530243293
Saya ingin lanjut kak 100094192758692
Baik ditunggu pembayarannya 100094530243293
Inj saya sudah transfer ya kak 100094192758692

100094192758692

Baik kak terimakasih akan kami proses secepatnya 100094530243293

Sehubungan dengan hasil yang telah ... 100094530243293
Baik kak terimakasih atas informasinya 100094192758692
Baik kak terimakasih atas informasinya 100094192758692
Karena saudari sudah diterima di PT tersebut, ...  100094530243293
Baik kak 100094192758692
100094192758692
100094192758692
Sudah di transfer ya kak 100094192758692
Oke terimakasih, selamat bergabung di PT ... 100094530243293

Untuk mulai bekerjanya tunggu informasinya ya ... 100094530243293
Baik ka terimakasih kembali 100094192758692
Kak gmn ini kelanjutannya? 100094192758692
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3. Ditemukan Pesan Gambar Facebook

Messenger yang Dihapus

Sr_SXFDxoxIcB1IDCADBy 250l A

— B Filename s cB1IDCADEY2:
Path

. =r_SXFDxoxIcB1IDCADEY 2501 A

19k8
2023-07-13 01:27:21 (UTC+7)
2023-07-13 01:27:21 (UTC+7)
675 px

1280 px

peg

eic2IiPIVIOHEITZWKHOVC Vase

[ ] eNC2IiPIVKOHISTZWKHOVCVzse
“ Tive . scoped

L 4 2 iP|VKOHISTZWKHOVCVzse

- s azaxe
2023.07-13 01:33:03 (UTC+7)
2023.07-13 01:33:03 (UTC+7)
669 px

1280 px

ipeg

~tele

QQekIAZX7nqYBZFOKNSCXHKMLO!

[] e QQeKIAXTnGYSZFOKNSCXHKMLOL
_ Path live . scoped

e QQekIA2x7ngYEZFakNSCXHKMLQ!
" s03ke

© Madified 2023-07-13 01:36:05 (UTC+7)
© Accasse 2023-07-13 00:40:45 (UTC+7)
- 707 px
1 Heght 1280 px.

Fi ipee

Tabel 4.7 Tabel Reporting 2

No Laporan Digital Forensik

1 Nomer Laporan ~ Smartphone Samsung Galaxy A30s
Tanggal Laporan 20 Juni 2023
Kasus
3 Nomor Kasus Smartphone-002
Nama Petugas Resta Eka Indriana
Pemeriksa
Nomor Petugas 1903040140

Pemeriksa
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Tanggal 22 Juni 2023
6  Penerimaan
Bukti
Nama Petugas Resta Eka Indriana
7 Penyidik Kasus
Nomer Petugas 1903040140
i Penyidik Kasus
Nama Pemilik Resta Eka Indriana
? Perangkat
10  Nama Perangkat Samsung Galaxy A30s
11 - Nomer Model A30s
12 IMEI 351757112430186
13 Deskripsi Kasus Pemulihan data-data pada perangkat mobile
yang telah dihapus atau dihilangkan.
Data Yang Facebook Lite Artifact (ID korban, pesan,
4 Diajukan gambar)
1. MOBILEdit Forensik Express Pro
s Peralatan Yang N
Digunakan
3. DB Browser
16 Detail Temuan 1. Ditemukan ID korban
an ,
2. Ditemukan Percakapan Facebook Lite
yang Dihapus
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text sender
Filter Filter

Tidak ada pemberitahuan kapan mulai bekerjany 100094192
Kak gmn ini kelanjutannya? 100094192
Baik ka terimakasih kembali 100094192
Untuk mulai bekerjanya tunggu informasinya ya ... 100094530

Oke terimakasih, selamat bergabung di PT ... 100094530
Sudah di transfer ya kak 100094192

100094192

100094192
Baik kak 100094192
Karena saudari sudah diterima di FT tersebut, ... 100094530
Baik kak terimakasih atas informasinya 100094192
Sehubungan dengan hasil yang telah .. 100094530

Baik kak terimakasih akan kami proses secepatnya 100094530

100094192
Inj saya sudah transfer ya kak 100094192
Baik ditunggu pembayarannya 100094530
Saya ingin lanjut kak 100094192

Inj saya sudah transfer ya kak

Baik ditunggu pembayarannya

Saya ingin lanjut kak

Jika kakaknya ingin lanjut kakaknya boleh ...

Biaya tambahannya itu sebesar 800rb kak

Untuk biay tambahannya itu berapa ya kak?

Biaya untuk kakaknya bisa langsung diterima di P...
Biaya tambahan apa ya kak?

Maaf kak, jika kakaknya ingin segera diterima di ...
Kak tolong diberitahu informasi terbatu

Kak gimana untuk kelanjutannya

Baik kak terimakasih

Baik kak ini sudah di transfer untuk biaya ...

1792 6778 9458 679 an Romi Kurniawan

Di transfer ke mana ya kak buat pendaftarannya
3. Ditemukan Pesan Gambar Facebook Lite

yang Dihapus

WN1jluGES UgIMAWHQXUSSEmoaoA.cnt

WV UGCUEIMAWHOXUSIEMOa0A it

1rsas

W1 JlUGESUGMAWHQXUSOEmoa0A. ent
320K8

° 2023.08.07 21:52:22 (UTC+7)
© Accessed 2023.08.07 21:52:22 (UTC+7)
- Width 675 px
1 he 1280 px

Format webp
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