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ABSTRAK

Seiring dengan perkembangan teknologi informasi yang sangat pesat pada saat ini
yang memberikan dampak positif dalam berbagai bidang, salah satunya adalah
teknologi internet. Dapat dilihat dari banyaknya pengguna website yang semakin
banyak baik untuk keperluan suatu instansi, pendidikan, organisasi, maupun
keperluan pribadi. Dengan adanya kemudahan tersebut, banyak instansi
membangun website tanpa memperhatikan apakah website yang dibangun sesuai
dengan standar keamanan atau tidak, apakah sistem yang dibangun sudah aman atau
ada gangguan. Website merupakan layanan informasi yang banyak diakses oleh
pengguna yang terhubung dalam suatu jaringan internet. Universitas
Muhammadiyah Purwokerto (UMP) merupakan salah satu institusi pendidikan
yang menggunakan website sebagai media penyampaian informasi secara meluas
dan tanpa batas. Sebanding dengan tingkat penggunaan website yang tinggi juga
diimbangi dengan munculnya kerentanan dari teknologi website yang berisiko
diserang oleh para hacker dari berbagai celah keamanan website. Maka penting
melakukan self-pentest secara teratur untuk menguji kerentanan website sim-
bka.ump.ac.id. Pengujian ini menggunakan 4 tahapan yaitu Information Gathering,
Network Mapping, Vulnerability Identification, dan Penetration Testing.

Kata kunci: Keamanan Website, ISSAF, Penetration Testing.
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ABSTRACT

The rapid growth of information technology has a positive impact in every aspect
of life, one of it is the internet. We can see from the increasing number of website
users for government, education, organization and even private matters. With easy
access to it we can notice that some government institutes build website with low
security. Website is an information service that is most accessed by users that is
connected to internet. Universitas Muhammadiyah Purwokerto (UMP), one of
education institution, uses website as a media to deliver wide range and unlimited
informations. It is equal to the number of website usage and is followed by the risk
of being hacked. Therefore, important doing a regular self-pentest to test the
vulnerabillities of the sim-bka.ump.ac.id website. This test carries out four sessions:
Information Gathering, Network Mapping, Vulnerability Identification, and
Penetration Testing.

Keywords: Website Security, ISSAF, Penetration Testing.
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