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ABSTRAK

Kejahatan Smartphone memiliki bukti digital dari tindak kejahatan dan
perlu dilakukan analisa. Perkembangan teknologi Smartphone yang demikian pesat
telah membawa perubahan. Pada perangkat Smartphone saat ini terdapat
penyimpanan Internal sebagai media penyimpanan Smartphone, karena teknologi
penyimpanan Internal memiliki kecepatan akses data yang cepat. Penggunaan
software pembeku Smartphone sering dilakukan oleh teknisi Smartphone, karena
dapat menghemat biaya perawatan. Software tersebut digunakan untuk melindungi
Smartphone dari perubahan yang tidak dikehendaki, sistem Smartphone yang
tanam software tersebut menjadikan perubahan yang terjadi pada sistem
Smartphone tidak disimpan pada media penyimpanan setelah Smartphone dihapus
data. Ketika hal ini terjadi apa yang harus dilakukan oleh penyidik forensik digital.
Penelitian ini membahas perbandingan terkait tool Forensik yang digunakan untuk
proses eksaminasi dan analisa. Pengambilan salinan bukti digital dilakukan dengan
metode forensik statik, sedangkan tahapan penelitian dan analisa mengadaptasi dan
mengimplementasikan metode forensik dari National Institute of Justice (NIJ)
untuk mendapatkan bukti digital. Software pembeku drive seperti Shadow
Defender terbukti berpengaruh terhadap praktik eksaminasi forensik digital
terhadap didapatkannya bukti-bukti digital, dengan kondisi tersebut prosentase
keberhasilannya merestorasi file hanya 75% sehingga dapat menjadi hambatan
dalam proses forensik digital.

Kata kunci: Forensik, Bukti, Digital, NIJ

Xiii

Analisis Forensik Recovery..., Hendri Firmansyah, Fakultas Teknik dan Sains UMP, 2020



ANALISIS RECOVERY DATA FOTO WORD DAN PDF
PADA SMARTPHONE MENGGUNAKAN METODE
NATIONAL INSTITUTE OF JUSTICE (NIJ)

Hendri Firmansyah
Fakultas Teknik dan Sains

Universitas Muhammadiyah Purwokerto

Tito Pinandita
Fakultas Teknik dan Sains

Universitas Muhammadiyah Purwokerto
ABSTRACT

Crime Smartphones have digital evidence of crime and need to be
analyzed. The rapid development of Smartphone technology has brought changes.
On Smartphone devices currently there is Internal storage as a smartphone storage
medium, because Internal storage technology has fast data access speeds.
Smartphone technicians often use Smartphone freezer software, as it can save
maintenance costs. This software is used to protect the Smartphone from unwanted
changes, the Smartphone system that implants the software makes changes that occur
to the Smartphone system not stored on the storage media after the Smartphone is
deleted data. When this happens what should a digital forensic investigator do. This
study discusses the comparison regarding the forensic tools used for the examination
and analysis process. Taking copies of digital evidence is carried out using the static
forensic method, while the research and analysis stages adapt and implement the
forensic methods of the National Institute of Justice (N1J) to obtain digital evidence.
Drive freeze software such as Shadow Defender has proven to be influential in the
practice of digital forensic examination of obtaining digital evidence, with these
conditions the percentage of success in restoring files is only 75% so that it can

become an obstacle in the digital forensic process.

Keywords: Forensics, Evidence, Digital, N1J
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