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ANALISIS KEAMANAN JARINGAN WLAN MENGGUNAKAN
METODE PENETRATION TESTING (STUDI KASUS
FAKULTAS TEKNIK DAN SAINS UMP)

Afni Nur Faizah
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ABSTRAK

Wireless Local Area Network (WLAN) di Fakultas Teknik dan sains
Universitas Muhammadiyah Purwokerto disamping memudahkan mahasiswa,
pegawai, maupun dosen dalam mengakses data dan mengakses internet, bisa jadi
disalahgunakan oleh orang-orang yang tidak bertanggung jawab. Tujuan Penelitian
ini adalah menganalisis keamanan jaringan, untuk mengetahui apakah wireless
Fakultas Teknik dan Sains memiliki celah keamanan jaringan. Dalam menganalisis
jaringan WLAN dilakukan dengan metode Penetration Testing dimana bentuk
serangan terhadap jaringan disimulasikan, salah satu sistem operasi yang memiliki
spesifikasi yang tepat dalam hal tersebut adalah Kali Linux. Hasil penelitian ini
menunjukan bahwa WLAN di Fakultas Teknik dan Sains masih memiliki celah
keamanan untuk dieksploitasi. Hal ini dibuktikan dengan hasil penelitian yang
dilakukan pada serangan man in the middle attack ketika mengakses website dengan
protokol HTTP username dan password bisa tercapture pada aplikasi ettercap,
sedangkan pada saat mengakses website dengan protokol HTTPS username dan

password tidak dapat tercapture.

Kata Kunci : Celah Keamanan, Penetration Testing, WLAN, Kali Linux
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THE ANALYSIS OF WLAN SECURITY USING PENETRATION
TESTING METHOD (A CASE STUDY IN THE FACULTY OF
ENGINEERING AND SCIENCE, UMP)

Afni Nur Faizah

Ermadi Satriya Wijaya, S.T., M.Kom

ABSTRACT

Wireless Local Area Network (WLAN) at the Faculty of Engineering and
Science, University of Muhammadiyah Purwokerto, besides making it easier for
students, employees, and lecturers to access data and access the internet, can be
misused by irresponsible people. The purpose of this study is to analyze network
security, to find out whether the wireless Faculty of Engineering and Science has
network security holes. In analyzing the WLAN network, the Penetration Testing
method is carried out where the attack on the network is simulated, one of the
operating systems that have the right specifications in this case is Kali Linux. The
results of this study indicate that WLAN in the Faculty of Engineering and Science
still has security holes to be exploited. This is evidenced by the results of research
conducted on man-in-the-middle attacks when accessing websites with the HTTP
protocol username and password can be captured in the ettercap application,
whereas when accessing websites with the HTTPS protocol the username and
password cannot be captured.

Keywords: Security Vulnerabilities, Penetration Testing, WLAN, Kali Linux
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