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ANALISIS DIGITAL FORENSIK PADA E-MAIL SEBAGAI
BARANG BUKTI DIGITAL DALAM PENANGANAN KASUS
PENIPUAN

Muhammad Zaki Muallim

ABSTRAK

Email adalah salah satu alat media untuk berkomunikasi dan bisa menjadi
alat kejahatan untuk mendapatkan keuntungan. Penipuan menggunakan email
sudah banyak merugikan masyarakat dengan cara mengirimkan pesan email yang
tidak diketahui siapa pengirim email tersebut. Salah satu email yang sering
digunakan untuk penipuan adalah Gmail, sever ini banyak digunakan oleh
masyarakat unutk melakukan kejahatan penipuan berupa transaksi chat yang
didalamnya berupa teks, gambar, video untuk melakukan penipuan dengan cara
membajak nama perusahaan atau nama seseorang. Tujuan dari penelitian ini
adalah menemukan isi pesan yang dikirmkan menggunakan email dan
menemukan email yang asli untuk mendapatkan bukti digital untuk dijadikan
bukti-bukti kejahatan sesuai dengan konsep analisis bukti digital penipuan
menggunakan email. Pada penelitian ini barang bukti elektronik yang berupa
laptop pelaku dan laptop korban. Korban berperan sebagai penerima pesan email
yang dirugikan oleh pelaku. Sumber data pada penelitian ini berasal dari simulasi
dan skenario yang telah dibuat, penelitian ini menggunakan 2 laptop yaitu laptop
asus dan lenovo. Analisis data pada penelitian ini menggunakan metode NIST
(National Institute of Standar Technology) yang memiliki langkah-langkah
penelitian yauit collection, examination, analysis, dan reporting. Objek data yang
diambil berupa isi pesan pada Gmail yang didalamnya berupa transaksi chat,
gambar, video, dan bukti transfer. Pencarian bukti kejahatan penipuan dengan
Gmail menggunakan FTK Imager dan untuk mencari alamat email yang asli
menggunakan myipaddres, Iptrackeronline, Ipgeolocation, dan Grabify. Hasil
yang diperoleh berupa bukti pesan email yang dihapus oleh pelaku antara lain
bukti chat, gambar yang berekstensi jpg dan video yang berekstensi mp4.

Kata kunci : Email, Gmail, myipaddres, Iptrackeronline, Ipgeolocation, dan
Grabify.
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DIGITAL FORENSIC ANALYSIS OF E-MAIL AS DIGITAL EVIDENCE
GOODS IN THE HANDLING OF FRAUD CASE

Muhammad Zaki Muallim

ABSTRACT

Email is one of the media tools to communicate and can be a crime tool
for profit. Fraud using email has done a lot of harm to society by sending email
messages that are not known who sent the email. One of the emails that is often
used for fraud is Gmail, this server is widely used by the public to commit
fraudulent crimes in the form of chat transactions in which in the form of text,
images, videos to commit fraud by hijacking a company's name or someone's
name. The purpose of this study is to find the contents of messages sent using e-
mails and find original e-mails to obtain digital evidence to be used as evidence of
crime in accordance with the concept of digital fraud proof analysis using e-mail.
In this study, electronic evidence in the form of the perpetrator's laptop and the
victim's laptop. The victim acts as the recipient of an email message that is
harmed by the perpetrator. The data source in this study comes from simulations
and scenarios that have been made, this study uses 2 laptops namely Asus and
Lenovo laptops. Analysis of the data in this study uses the NIST (National Institute
of Technology Standards) method which has research steps in the collection,
examination, analysis, and reporting. Data objects taken in the form of message
content in Gmail in which in the form of chat transactions, images, videos, and
proof of transfer. Search for evidence of fraud with Gmail using FTK Imager and
to find the original email address using myipaddres, Iptrackeronline,
Ipgeolocation, and Grabify. The results obtained in the form of proof of e-mail
messages deleted by the perpetrators include proof of chat, images with the
extension of jpg and video with the extension of mp4.

Keywords: Email, Gmail, myipaddres, Iptrackeronline, Ipgeolocation, and
Grabify.

iX

Analisis Digital Forensik..., Muhammad Zaki Muallim, Fakultas Teknik dan Sains UMP, 2020



KATA PENGANTAR

Puji syukur ke hadirat Allah SWT atas berkat rahmat, anugerah, serta
hidayah-Nya sehingga laporan skripsi ini dapat terselesaikan dengan baik sesuali
waktu yang ditentukan. Judul yang diambil adalah “ANALISIS DIGITAL
FORENSIK PADA E-MAIL SEBAGAI BARANG BUKTI DIGITAL
DALAM PENANGANAN KASUS PENIPUAN”. Tujuan penulisan skripsi ini
merupakan salah satu syarat wajib bagi mahasiswa program S-1 di program studi
Teknik Informatika, Fakultas Teknik dan Sains, Universitas Muhammadiyah

Purwokerto.

Terselesaikannya skripsi ini tidak terlepas dari bantuan banyak pihak,
sehingga pada kesempatan ini dengan segala kerendahan hati dan penuh rasa

hormat, menghaturkan terima kasih yang sebesar-besarnya kepada :

1. Yth. Bapak Dr. Anjar Nugroho, M.S.I., M.H.l., selaku Rektor Universitas
Muhammadiyah Purwokerto.

2. Yth. Ir. Teguh Marhendi, S.T., M.T., ASEAN.Eng., IPM, selaku Dekan
Teknik dan Sains.

3. Yth. Ermadi Satriya Wijaya, S.T., M.Kom., selaku dosen pembimbing skripsi,
yang sudah membimbing dalam mengerjakan skripsi hingga terselesaikannya
skripsi ini.

4. Yth. Bapak Feri Wibowo, S.Kom., M.Cs., selaku Ketua Prodi Teknik
Informatika Universitas Muhammadiyah Purwokerto.

5. Dosen Teknik Informatika Universitas Muhammadiyah Purwokerto yang telah
memberi banyak ilmu sehingga dapat terselesaikannya skripsi ini.

6. Yang tersayang dan tercinta, Ibu Umi Salamah, kakak saya Mohammad Rois
Ridlo dan Ibnu Allimudin, serta keluarga yang dengan ketulusan hati sudah

memberikan do’a dan dukungan tanpa henti hingga skripsi ini selesai.

X

Analisis Digital Forensik..., Muhammad Zaki Muallim, Fakultas Teknik dan Sains UMP, 2020



7. Orang-orang terdekat saya, Aniszhadenna Damayanti, Ranggi, Pandhu,
Tanjung, Kukuh, Hanip, Guna, Uji Bagus, Igbal, Dewa, Azhi, Gilang
Eksayuda, Biki, Maul, Pradipta, Aji CP, Yoga, Aji TW, Teguh, Ardianto,
Alvin, Mas Tata. Esa, Raras, Margareth, Mas Bagus, “Para Team Wawiwu”
(Dimas, Agung, Anjar, Thofik, Sulis, Yoli, Bom-Bom, Andi, Dio, Yadi, Rian,
dan Teman-teman yang dipurwokerto), dan semuanya yang tak bisa disebutkan
satu persatu, yang telah memberikan semangat dan dukungan terus menerus.

8. Teman-teman Teknik Informatika 2015, yang sudah berjuang bersama sejak
awal memulai bangku perkuliahan hingga detik ini.

9. Teman-teman kelompok KKN 013 Desa Karangcegak (Arif, Sandi, Dimas,
Hafid, Bowo, Via, bibah, Eka, Gita) yang sudah pernah berjuang bersama
dalam suka dan duka selama 32 hari di Desa Karangcegak, pengalaman yang
tak akan terlupakan, senang dapat berkenalan dengan kalian.

10.  Semua pihak yang tidak dapat disebutkan satu per satu yang telah memberi
semangat untuk menyelesaikan tugas akhir ini.

Akhir kata, dengan harapan yang besar semoga laporan skripsi ini dapat
memberikan manfaat yang berarti. Dan yang terpenting adalah semoga dapat turut

serta memajukan ilmu pengetahuan.

Purwokerto, Juni 2020

Muhammad Zaki Muallim

Xi

Analisis Digital Forensik..., Muhammad Zaki Muallim, Fakultas Teknik dan Sains UMP, 2020



DAFTAR ISI

ANALISIS DIGITAL FORENSIK PADA E-MAIL SEBAGAI BARANG

BUKTI DIGITAL DALAM PENANGANAN KASUS PENIPUAN. ................. [
HALAMAN PERSETUJUAN ........ccoooviiniiiinn Error! Bookmark not defined.
HALAMAN PENGESAHAN ... i
DEWAN PENGUJI ..o Error! Bookmark not defined.

HALAMAN PERNYATAAN ORISINALITAS ...Error! Bookmark not defined.

HALAMAN PERNYATAAN PERSETUJUAN PUBLIKASI SKRIPSI

UNTUK KEPENTINGAN AKADEMIS ...t v
BALAMAN PERSENIBAHANN UL 2000 ... Lol e Vi
REALAMAN MGEEEO ... 500 ¥ M e A et AW vii
AHSTRAT™ Bl e L) e e ¥ e L viii
ARRTRACT.... AR ... 2, i sty ol v+ Pl ol iX
KATE PENGANREES. ... AL L NN T O X
DARIAR ISTK........ A_.............cccooeo...... RS ... ... I ... Xii
DAFTRENTABEL s . ... oo L XV
DAFTAR@MMBAR ... VR . DRE. XX XVi
BAB 1 PENDAHULUAN ..ot 1
A. Latar Belakang Masalah ... 1
B. RUMUSAN MaSAlaN ........cciiiiiiiii s 3
C. Batasan Masalah ............ccooiiiiiiiiiiie 3
D. TUJUAN PENEIITIAN ... 4
E. Manfaat PENEIITIAN ......c.oooiiiiiiiiee s 4
BAB Il TINJAUAN PUSTAKA ...ttt 5
A, Penelitian TerdaUlU ..o 5
Xii

Analisis Digital Forensik..., Muhammad Zaki Muallim, Fakultas Teknik dan Sains UMP, 2020



B. LaNaSan TR0 N ....cce oo 7

LUE-MAIL i 7

2. Digital FOTENSIK .......oouiiiiiiiciece e 8

3. KOMPULET FOMENSIK ...ttt 10

4. National Institute of Standards and Technology (NIST) ......cccccccvvvevivenene. 10

5. FTK (Forensic Toaliliier . . S ..ot eee e 11
BAB [Il METODE PENELITIAN. .....ciiiieiii s 12
A. Jenigdpehetitian .. My o AR R—m" e 12
B. \lifitu Dan " Mgmpat o M= S A TP AR 13
@ Wariabgl Weang JUERMtI ... N ... 41} N AR 13
. SumbeiDaty J.... sy bbb A4S F et LN N 13
B. Alat’Pencligfaiy. ... ot s at e (bt oo g A ... 13
K. Analighs Dalcil, .........«.Cumrfn . S dw . R g 14
@ kangkab® langR@hipenelitigny === s v SR A 19
BAB IV HASIL DAN PEMBAHASAN ......ooiiiiiiiie et 20
A. JUROber Datggfd............. . g™ oo o ool 20
B. AnaWilsData.. . Ll ...t R L WA 24
1. COlCTRAN ... ..coeereeeererreaenTres rbe e eeeseeeeneseeeescaaatad e e eeeeeereeneenessenenns 24

a. ldentifikasi laptop KOFaR ... il et e 24
b. Identifikasi laptop pelaku dan prmbuktian laptop pelaku ............c.cccoeeiviennnnn, 27
2. EXAMINALION ...ttt 29

S ANAIYSIS .. 36

O S (=To] o] 14T PSPPSR 44
5.Tracking emall ..........ccoveiiiiiiiiiee e 45

xiii

Analisis Digital Forensik..., Muhammad Zaki Muallim, Fakultas Teknik dan Sains UMP, 2020



BAB V PENUTUP ... 95

AL SIMPUIAN L. 55

Bl SN ..ttt e e e e e e aaaaaaaaan 56

DAFTAR PUST AKA .o 57
Xiv

Analisis Digital Forensik..., Muhammad Zaki Muallim, Fakultas Teknik dan Sains UMP, 2020



DAFTAR TABEL

Tabel 4.1 Identifikasi [aptop KOrban ... 26
Tabel 4.2 Identifikasi laptop pelaku...........cccoecviieiiiiii e 28
Tabel 4.3 Hasil akuisisi pada laptop Korban ...........cccccevevveieiieiieie e, 31
Tabel 4.4 Hasil akuisisi pada laptop pelaku............ccocoiiiiniiiiie 34
Tabel 4.5 Nilai hash File ... 35
Tabel 4.6 Hasil analisis temuan bukti kejahatan................cccccooevveiniic e, 43
Tabel 4.7 Uji perbandingan hasil digital ................ccceoiiiieiiiiieic e 44
Tabel 4.8 Perbandingan hasil traCking .........c..cccooeiiiiiiiisisiinece e 53
Tabel 4.9 uji perbandinganbukti digital ..............ccooiiii i 54
XV

Analisis Digital Forensik..., Muhammad Zaki Muallim, Fakultas Teknik dan Sains UMP, 2020



DAFTAR GAMBAR

Gambar 3.1 Metode NIST Versi 800-86 Kent et al., (2017)......cccevvrvvenvninrnnne. 12
Gambar 3.2 Skenario untuk mendapatkan data.............c.ccooveieiiieicinnce 15
Gambar 4.1 Laptop KOFDaN .........cceeiiieiiececie e 20
Gambar 4.2 Laptop KOIDaN ........cccveiiiiiiiecece e 21
Gambar 4.3 Pesan yang dikrim oleh pelaku ke email korban.............cccccoevennnnnne. 21
Gambar 4.4 Chat email pada laptop Korban............ccviiiiiiiie 22
Gambar 4.5 Lanjutan chat email pada laptop korban .........cccceevveiiiiiicicinenn. 22
Gambar 4.6 File yang dikirim oleh Korban ...........ccccocoviiiiii i, 23
Gambar 4.7 File yang diterima oleh pelaku ...........ccooooiiiiini e 23
Gagnpar 4.8 £splop,Magaan ... N........¢ 44 R e AT 24
Gambar 4.9 Identifikasi laptop korban........cccooeor i, 25
Gambar 4.10 Serial Number laptop milik korban.............ccccceooviiiiiicieiee, 26
@ainbar 4wl L agitoll palaktivers. | A o, Ermreeees... SN T UL 27
Gambar 4.12 Identifikasi laptop KOrban ..ot 27
Gambar 4.13 Serial Number laptop pelaku............c.coeoveiieii i, 28
Gambar 4.14 Membuka FTK IMaQEr........cceoieiieiecieeseene e srae e 30
Gambar 4.15 Memilih destinasi data yang akan diambil ..................coonininnnnn. 30
Gambar 4.16 Proses pengambilan data pada laptop korban ... 31
Gambar 4 17 Hasil data yang telah diambil dari laptop korban............................ 31
Gambar 4.18 Laptop membuka FTK ImMager........ccccoovvvieiiiiiiee e 32
Gambar 4.19 Memilih destinasi data yang akan diambil ..................cccociiinnnnns 32
Gambar 4.20 Proses pengambilan data pada laptop pelaku............ccccoociiiiinnene 33
Gambar 4.21 Hasil data yang telah diambil dari laptop pelaku ............cccccocvninene 33
Gambar 4.22 Gambar nilai hash milik korban............cccooiiiiniiie, 34
Gambar 4.23 Gambar nilai hash milik pelaku ..o 35
Gambar 4.24 Bukti chat gmail pada laptop korban..........cccooeviiiiiiiiiiin, 38
Gambar 4.25 Bukti transfer yang dikirimkan kepada pelaku ............cc.ccoccininene 39
Gambar 4.26 Bukti kartu mahasiswa yang dikirimkan kepada pelaku................. 39
Gambar 4.27 Bukti chat gmail pada laptop pelaku..........cccooceviiiiiiiiniiiie, 41
XVi

Analisis Digital Forensik..., Muhammad Zaki Muallim, Fakultas Teknik dan Sains UMP, 2020



Gambar 4.28 Bukti transfer yang diterima pelaku ..o 42

Gambar 4.29 Bukti kartu mahasiswa yang diterima oleh pelaku................c......... 43
Gambar 4 30 Video berbentuk file mpd.........cccooveiviie i 43
Gambar 4.31 Gambar hasil tracking email pelaku...........ccccccovveviviiiieiicecee, 46
Gambar 4.32 Gambar hasil tracking email pelaku...........ccccooeiiiiiiiniiiie 47
Gambar 4.33 Gambar hasil tracking email pelaku............ccooooiveviniiiiniiieie, 48
Gambar 4.34 Gambar hasil tracking email pelaku..............cccooveviviiiieiiccci, 49
Gambar 4.35 Gambar hasil tracking email pelaku........cccccocovviiiiiiiiciieec, 50
Gambar 4.36 Gambar hasil tracking email pelaku...........cccuveverininiiiiiiins 51
Gambar 4.37 Gambar hasil tracking email pelaku..........ccccooviiiciiininiiiiiee 51
Gambar 4.38 Persamaan google Chrome......c....covvrriivinnene i ies e 52
Gambar 4.39 Gambar perbedaan header............ccccoveviiieii v, 52
Gambar 4.40 Gambar perbedaan header lanjutan.........c.cccooovveiiinnininnn, 53
Xvii

Analisis Digital Forensik..., Muhammad Zaki Muallim, Fakultas Teknik dan Sains UMP, 2020





