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ABSTRAK 

Email adalah salah satu alat media untuk berkomunikasi dan bisa menjadi 

alat kejahatan untuk mendapatkan keuntungan. Penipuan menggunakan email 

sudah banyak merugikan masyarakat dengan cara mengirimkan pesan email yang 

tidak diketahui siapa pengirim email tersebut. Salah satu email yang sering 

digunakan untuk penipuan adalah Gmail, sever ini banyak digunakan oleh 

masyarakat unutk melakukan kejahatan penipuan berupa transaksi chat yang 

didalamnya berupa teks, gambar, video untuk melakukan penipuan dengan cara 

membajak nama perusahaan atau nama seseorang. Tujuan dari penelitian ini 

adalah menemukan isi pesan yang dikirmkan menggunakan email dan 

menemukan email yang asli untuk mendapatkan bukti digital untuk dijadikan 

bukti-bukti kejahatan sesuai dengan konsep analisis bukti digital penipuan 

menggunakan email. Pada penelitian ini barang bukti elektronik yang berupa 

laptop pelaku dan laptop korban. Korban berperan sebagai penerima pesan email 

yang dirugikan oleh pelaku. Sumber data pada penelitian ini berasal dari simulasi 

dan skenario yang telah dibuat, penelitian ini menggunakan 2 laptop yaitu laptop 

asus dan lenovo. Analisis data pada penelitian ini menggunakan metode NIST 

(National Institute of Standar Technology) yang memiliki langkah-langkah 

penelitian yauit collection, examination, analysis, dan reporting. Objek data yang 

diambil berupa isi pesan pada Gmail yang didalamnya berupa transaksi chat, 

gambar, video, dan bukti transfer. Pencarian bukti kejahatan penipuan dengan 

Gmail menggunakan FTK Imager dan untuk mencari alamat email yang asli 

menggunakan  myipaddres, Iptrackeronline, Ipgeolocation, dan Grabify. Hasil 

yang diperoleh berupa bukti pesan email yang dihapus oleh pelaku antara lain 

bukti chat, gambar yang berekstensi jpg dan video yang berekstensi mp4. 

 

Kata kunci : Email, Gmail, myipaddres, Iptrackeronline, Ipgeolocation, dan 

Grabify. 
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DIGITAL FORENSIC ANALYSIS OF E-MAIL AS DIGITAL EVIDENCE 

GOODS IN THE HANDLING OF FRAUD CASE 

 

Muhammad Zaki Muallim 

 

ABSTRACT 

Email is one of the media tools to communicate and can be a crime tool 

for profit. Fraud using email has done a lot of harm to society by sending email 

messages that are not known who sent the email. One of the emails that is often 

used for fraud is Gmail, this server is widely used by the public to commit 

fraudulent crimes in the form of chat transactions in which in the form of text, 

images, videos to commit fraud by hijacking a company's name or someone's 

name. The purpose of this study is to find the contents of messages sent using e-

mails and find original e-mails to obtain digital evidence to be used as evidence of 

crime in accordance with the concept of digital fraud proof analysis using e-mail. 

In this study, electronic evidence in the form of the perpetrator's laptop and the 

victim's laptop. The victim acts as the recipient of an email message that is 

harmed by the perpetrator. The data source in this study comes from simulations 

and scenarios that have been made, this study uses 2 laptops namely Asus and 

Lenovo laptops. Analysis of the data in this study uses the NIST (National Institute 

of Technology Standards) method which has research steps in the collection, 

examination, analysis, and reporting. Data objects taken in the form of message 

content in Gmail in which in the form of chat transactions, images, videos, and 

proof of transfer. Search for evidence of fraud with Gmail using FTK Imager and 

to find the original email address using myipaddres, Iptrackeronline, 

Ipgeolocation, and Grabify. The results obtained in the form of proof of e-mail 

messages deleted by the perpetrators include proof of chat, images with the 

extension of jpg and video with the extension of mp4. 

 

Keywords: Email, Gmail, myipaddres, Iptrackeronline, Ipgeolocation, and 

Grabify. 
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